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Agenda

e Miksi juuri nyt tarvitaan erillinen ohje
kyberhyokkayksista viestimiseen?

e Kyberhyodkkaysten viestinnallisia erityispiirteita
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® Tilanteen johtaminen

e Konkreettisia tyokaluja kyberhyokkaysviestintaan
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Miksi juuri nyt
tarvitaan erillinen ohje
kyberhyokkayksista
viestimiseen?



2025
lukuina

Viimeisen vuoden aikana vakavien tapausten
maara on kasvanut ja useat organisaatiot ovat
joutuneet kiristyshaittaohjelmien kohteiksi.
Uusia haavoittuvuuksia hyoédynnetaan
hyokkayksissa nopeasti

Automaattisesti Kaikki kyberpoikkeama-
kasitellyt havainnot ilmoitukset yhteensa
250 000 20000

20 21 22 23 24 25

Merkittavat = -
kyberpoikkeaman- Huijaukset ja
hallintaoperaatiot kalastelut!

20000

20
23 24 25

20 21 22 23 24 25 20 21 22 23 24 25

Tietomurron Tietomurrot
yritykset?

1200 m 1200 977

383
393

™~
N
—

20 21 22 23 24 25

LAHDE: Kyberturvallisuuskeskus | ! Huijausten ja kalastelujen tilastointi on muuttunut vuonna 2024, joten luvut eivét ole taysin vertailukelpoisia. | 2 Tietomurtoyritysilmoituksia on raportoitu alkaen vuodesta 2022.
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Kukaan

& Viestit ja puhelut ovat taysin salattu
Vain tdman keskustelun jasenet voivat |
kuunnella tai jakaa niita. Lue lisgda.

+358 40

~ Kyberturvallisuuskeskus

Ei ole yhteystieto - Ei yhteisia ryhm

Turvallisuustyokalut

®© Esta &+ Lisaa

1 lukematon viesti

Hei, otamme teihin yhteytta liityyen
havaittuun tietoturvailmoitukseen.
Vahvistatteko vastaanottaneenne
taman ilmoituksen, niin soitamme
teille takaisin. Terveisin, Traficomin
Kyberturvallisuuskeskus

(¥ Viesti

"

TRATICCM

ei ole immuuni

Tietoliikenne

From: Domainhoteall
Subject: Ala ola riskefd: Uusi palvelusi jo 1An4aN varmistaskses! [atkuvuuden verkossa,
Date: 30 October AD 2024 a1 14:38
To:

Valtorin tietomurto uhkaa tuhansien
virkahenkildiden tietoturvaa

¥1i 50 000 valtion mobiililaitteen kdyttdjatiedon vuotamisen
riskind on se, ettd ne ovat padtyneet vadriin kdsiin yhtenad valmi
pakettina.
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| VY1772
" AKLAGARMYNDIGHETEN

L SRS
cunnansyyttajéntoi misto
lagare

R as

Kuva: Petteri Bllow [ Yle

red
.

VILLE KOLARI
9.2.16:30

° Kuuntele juttu 2:41

Valtion tieto- ja viestintdtekniikkakeskukseen on tehty viime viikolla s
tietomurto, jota keskusrikospoliisi tutkii tissa vaineessa térkedna
tietomurtona.

Tietomurto on paljastanut esimerkiksi syyttdjien ja ministerididen tietoja,
mahdollisesti muitakin

Tama on merkittdva tietoturvariski, sanoo Valtorin ICT-toiminnan
tukipalveluiden ylijohtaja Hannu Naumanen

Naumasen mukaan riski syntyy siitd, ettda murtautujalla on nyt hallussaan
virkahenkilbiden nimet ja yhteystiedot.

Microsoftin sahkopostiohjelmassa
havaittu vakava haavoittuvuus

jo hyodynnetty verkkohyokkdyksissa.
8888

domainhotell

Hyva asiakas,

Otamme yhteyttd iimoittaaksemme kiireellisesta of

Palveluumme liittyva tilauksesi on vanhentunut, j
muistutuksista, emme ole viel&k&én vastaanottan
vuoksi saatat menettd4 pian paasyn palveluihim

Térkedd! Sinulla on 7 pdivaa tdmén sdhkbpostivi
aikaa uusia tilauksesi. Jos et paivita tietojasi maa
palvelusi kytkeytyvit automaattisesti pois kaytdsts
merkittavia keskeytyksia ja lisdkustannuksia palv
uudelleenaktivoinnista.

Pyydamme ystavallisesti, ettad klikkaat alla ole
péivittddksesi tietosi ja jatkaaksesi nauttimista
keskeytyksid. Kiitos nopeasta huomiostasi téll
jotta voimme varmistaa jatkuvan ongelmattom
4

Paéivita tietosi

Kiitos, etté valitset palvelumme, ja ettd ki
tarvittavalla vakavuudella.

Haavoittuvuudelta By .

Kyberturvallisuuskeskuksen mukaan kyseista haavoittuvuutta on



Miksi juuri nyt?

e Kyberturvallisuuden uhkataso on
pysynyt kohonneena

® Suomalaisiin organisaatioihin
kohdistuu kohdennettuija ja
raataloityja kyberhyokkayksia

e Kyberuhat huolestuttavat
suomalaisista

e Kyberrikollisuus kukoistaa

e Kyberhairion vaikutukset ja tarve
viestinnalle pitkaaikaisia.

¢ NIS2:n ilmoitus/viestintavelvoite f W\ RS
TRATICCM 13.3.2026
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Huijausviestit

19.58 &

-

<o @
-
+358 40 148 0945 )

Koronarokotusaikasi on
maanantaina 9.2.2026 klo
10:00.

Ajanvaraukseesi voit tehda
muutoksia osoitteessa

Tervetuloa! INFO

akstiviesti
naan 15.36

S-PANKKI: korttisi on jaadyts
epatavallisen toiminnan vuo
noudata ohjeita palauttaaksg
paasyn

83449 ul 5G )

<@

Netflix >

Tekstiviesti
Toissa pdivana 22.32

Netflix-tilauksesi on
jaadytetty
viimeisimman maksusi
ongelman vuoksi.
Napsauta tasta
aktivoidaksesi
tilauksesi uudelleen:
https://Reactivate-
MyNetflix.com

| Tekstiviesti J

*+r OO0 ¢ O 0O

Esimerkkiviesti

Hei,

..organisaatiomme nimissa on lahetetty
huijausviesteja. Valheellisesti Firma Oy:na
esiintyvissa viesteissa kerrotaan...

Oikeasti Firmalta tulevissa viesteissa ei
koskaan ole linkkeja...

Emme koskaan kysy tunnuksiasi puhelimessa
tai laheta kirjautumislinkkeja tekstiviestilla!

Olemme tehneet tapauksesta
rikosilmoituksen ja ilmoittaneet
Kyberturvallisuuskeskukselle
kalasteluviesteista haitallisten-



Huijaukset

2025:

rahojen paatyminen
verkkorikollisten kasiin
onnistuttiin estamaan

Viestin liitteena on (o)
asetustiedosto, joka voi antaa 51 /0
rikolliselle paasyn puhelimelle.

-
S 55

pankkihuijaus-

YT T tapauksista
Ala siis avaa epailyttavia e

litetiedostoja tai hyvaksy kdyttdoon
tuntemattomia asetuksia.

W
-
J a Pakari
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M365 sahkopostitilimurto

TRATICCM

VAKAVA
VAROITUS

9.9.2025

Microsoft 365 -tileja
murretaan - varo
tietojenkalastelua

IImidsta varoitettiin jo 2018, 2023

Sisainen viestinta - mita on kaynyt,
toimenpidesuositukset

Ulkoinen viestinta: jos murretulta
tililta on lahetetty kalasteluviesteja,
lahettakaa kaikille vastaanottaneille
nopeasti varoitusviesti

Rikosilmoitus poliisille ja
noudattakaa poliisin antamia ohjeita
myos tapahtuneesta viestimisessa.

Verkkosivuille lisatietoa



Tietomurto ==\

» IImoitus tietosuojavaltuutetulle ja asiakkaille, joita
tietovuoto koskee.

» Tee poliisille rikosilmoitus.

» Mikali asiakkaita on paljon, verkkotiedote on paras
vaihtoehto, muttei korvaa uhrien henkildokohtaista
kontaktointia

» Varautukaa mediayhteydenottoihin mahdollisen
julkisuuden vuoksi. Tietosuojalaki velvoittaa kattavaan
ilmoittamiseen tietovuototapauksissa, ja siten ne paatyvat
lahes aina myo0s julkisuuteen.

» Poikkeaman juurisyy kiinnostaa ja sita tullaan kysymaan.
On tarkeaa my0s viestia, mihin toimenpiteisiin on
tapauksen johdosta ryhdytty ja miten vastaavaa estetaan

tapahtumasta jatkossa. 13.3.2026 11



Palvelunestohyokkays

palvelunestohyodkkays. Se tarkoittaa, etta
sivustoomme/palveluumme kohdistuu poikkeuksellisen
paljon tietoliikennetta, jolla hyokkaaja pyrkii hairitsemaan
sivuston toimintaa.

L
M% e ® Hei, sivustoomme/palveluumme organisaatio.fi kohdistuu
- i vt 4
I W

® Rahasi/tietosi yms. eivat ole vaarassa, eika kukaan
ulkopuolinen ole paassyt kasiksi palvelun sisaltamiin
tietoihin. Asiantuntijamme selvittavat asiaa
palveluntarjoajan kanssa.

® Sjvuston toiminta pyritaan palauttamaan mahdollisimman
pian. Kiireellisissa asioissa voitte olla yhteydessa

asiakaspalveluumme asiakaspalvelu@organisaatio.fi t
ai 091231132,

13.3.2026
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Kiristyshaittaohjelma

e Viesti poikkeamasta ja vaikutuksista sisaisesti, ohjeista henkil6stdlle
vaihtoehtoiset toimintatavat ja -palvelut.

e Varaudu henkildstdn reagointiin poikkeustilanteessa, mm tehostamlla
viestintaa

e Viesti poikkeamasta ja hairidista asiakkaille ja sidosryhmille.

® Muista tietosuojalain asettamat velvoitteet uhreille ja
tietosuojavaltuutetulle ilmoittamisesta, jos hlétietoja on varastettu.

® Pohtikaa organisaatiossa tapaa ja termeja etukateen: miten kuvailisitte
kiristyshaittaohjelman tapaista vakavaa poikkeamaa eri sidosryhmille?
Miten tapauksesta viestitaan, jos normaalit jarjestelmat eivat ole
kaytettavissa?

e Kiinnittdkaa huomiota viestinnan ja ohjeiden selkeyteen,
ymmarrettavyyteen ja kattavuuteen. Muistakaa viestinnan ja
ohjeistamisen tarve uhreille mydés tilanteen jalkeen.

e Rijkosilmoitus poliisille ja noudattakaa poliisin antamia ohjeita myoés
tapahtuneesta viestimisessa.

TRATICCM




Johtaminen, tilannekuva ja
viestinta

TRATICCM

X5

13.3.2026
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Johtamisen, tilannekuvan ja
viestinnan yhteys

« Miten organisoidaan
tilanteen hallinta ja
johto?

« Miten organisaation
toiminnan jatkuvuus

« Miten varmistetaan
tiedonkulku ja
viestinnan
yhteensovittaminen?
Onko viestinta
edustettuna siella
missa tarvitaan?

Viestinta

turvataan? R

. Miten turvataan Viestinnan kanavat,
toiminnan k_elno_t, k__ohderyhmat?
jatkuvuus? Vlestlnn_an_ roolit,

. Kenelle resursointi

tapahtuneesta tulee
ilmoittaa? Lakien ja
saadosten
noudattaminen Hlannekuva
kayksen tunnistaminen, laajuus,
ohde?

« Hyokkayksen vaikutukset?

« Hyokkaykset tekniset piirteet?
TRATICCM « Tilannekuvan ajantasaisuus?:.:.2o2s 16



Kriisiviestinnan kuusi
pointtia

» Tilannetta johdetaan ja siita viestitaan,
vaikka kaikkea ei tiedeta.

» Luotettava organisaatio kertoo itse aina
kun voi. Informaatiotila tayttyy aina

» Viestinnassa korostuvat tapahtuman
kuvaus ja selkeat ohjeet.

» Tukea hyokkayksen uhreille on
varauduttava antamaan pitkaan.

» Muista kansainvalisen viestinnan
mahdollinen tarve.

» Saannodllinen viestinta rakentaa
luottamusta.

13.3.2026 17



Konkreettisia viestinnan
haasteita

n n

» Kyberhairidita on "harmittavista” "toiminnan

lamauttaviin”
»Viestintavastuut, johtaminen, tiedonkulku
» Miten vastaamme tiedontarpeeseen ja huoleen?

» Miten viestimme mahdollisista uhkista ja
riskeista?

» Miten huolehdimme omasta jaksamisestamme
pitkakestoisessa tilanteessa?

13.3.2026
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Viestinnassa muista myos

e Valtionhallinnon viestinta kyberhairidtilanteissa
e Kuntien viestinta kyberhairiotilanteissa

® Porssitiedottaminen

e Tutkinnan rajoitukset

e NIS2-direktiivi ja velvoitteet viestinnalle

TRATICCM

13.3.2026
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ara utumisesta

jalkihoitoon




Varautuminen

® Arvioikaa riskit: Tunnistakaa
mahdolliset kyberhairiotilanteet

® | uokaa konkreettiset toiminta- ja
viestintasuunnitelmat eri tilanteiden
varalle.

e Vastuuhenkilot: Maaritelkaa
kriisiviestinnasta vastaavat henkilot
ja varahenkilot, heidan roolinsa ja
vastuunsa eri tilanteisiin.

TRATICCM

® Tiedonkulku: Varmistakaa, etta

organisaation valmius- ja
varautumissuunnitelmissa on
huomioitu, ettd viestinta on mukana
kaikissa ryhmissa, joissa tilanteita
johdetaan ja kasitellaan.

Yhteystiedot tarkeista sisaisista ja
ulkoisista tahoista ja henkiloista,
saatavilla myos, kun palvelut ovat
alhaalla.

Harjoitukset: Harjoitelkaa
saannollisesti.

13.3.2026 21



Kriisin alkaessa

e Tilannekuvan arviointi: Selvittakas,
mita on tapahtunut ja mika on

organisaation vastuu ja rooli tilanteessa.

Varmistakaa, etta saatte ajantasaisen

tiedon tilanteesta ja sen selvittamisesta.

e Tiimi: Toimijoiden tunnistaminen: Mitka
organisaatiot ja asiantuntijat ovat
mukana tilanteen hallinnassa ja
johtamisessa?

e Tyovalineet: Selvittakaa, mitka
tyovalineet ovat kaytossanne.
Hyodyntakaa tarvittaessa varakanavia.
Muistakaa viestinnallisen yhteistyon

merkitys ja mahdollisuudet.
TRATICCM

e Tunnista kohdeyleisoét.

e Valitkaa viestintakanavat, joilla
tavoitatte kohderyhmanne
tehokkaimmin, esimerkiksi sosiaalinen
media, verkkosivut tai
lehdistotiedotteet. Tai jotka ovat
saatavilla.

® \iestinnan rajoitukset: Selvittakaa,
miten ja mita voitte tilanteessa viestia.
Varmistakaa, ettei viestinnalla
vaaranneta poliisin tutkintaa ja
aiheuteta lisavahinkoja.

13.3.2026 22



Viestinnan periaatteet

® Avoimuus: Olkaa rehellisia ja
lapinakyvia.
e Valttdkaa tietojen pimittamista.

e Alk&a spekuloiko tai vahatelko
tapahtunutta.

® Tunnistakaa tarkeimmat
kohdeyleisonne eli oman
henkildstonne lisaksi kaikki, joiden
henkilotiedot ovat saattaneet
vaarantua.

TRATICCM

® Johdonmukaisuus: Varmistakaa,

yhtendinen viesti. Nain valtytaan
ristiriitaisilta viesteilta ja
virheellisilta ohjeistuksilta.
Panostakaa viestinnan selkeyteen ja
ymmarrettavyyteen.

Muistakaa viestinnan saannollisyys,
jalkiviestinta ja kansainvalisen
viestinnan tarve.

Kuunnelkaa ja tukekaa: Tunnistakaa
kriisin vaikutus ihmisiin ja
osoittakaa myotatuntoa
viestinnassa.

13.3.2026 23



Kriisin hallinta

e Saannodllinen viestinta: Pitakaa
kaikki, joita tilanne koskettaa, ajan
tasalla. — Viestinnan loki!

® Tuottakaa selkeita toimintaohjeita

paivittyvan tilannekuvan perusteella.

e Jakakaa oikeita tietoja:
Varmistakaa, etta jaatte vain
vahvistettuja ja tarkkoja tietoja.

o Alkda vahatelkd tapahtunutta
alkaaka spekuloiko.

TRATICCM

Vastatkaa median, asiakkaiden ja
yleison kysymyksiin selkeasti,
ymmarrettavasti ja rauhallisesti.

Jos jokin asia ei ole viela tiedossa,
kannattaa esittaa arvio ja milloin
lisatietoa on mahdollisesti saatavilla.

Palatkaa asiaan sovitusti.

Valttakaa informaatiotyhjion
syntymista: Huolehtikaa siita, etta
tietoa on jatkuvasti ja oikea-aikaisesti
saatavilla eri kohdeyleisoille.

13.3.2026
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Kriisin jalkihoito

® Arvioikaa tilanne: Kaykaa kriisi lapi e Jalkiviestinta: Muistakaa
organisaationne johdon ja jalkiviestinnan tarve. Mahdolliset
asiantuntijoiden kanssa. Keratkaa uhrit voivat tarvita tietoa, tukea ja
palautetta organisaatioilta, selkeita toimintaohjeita myds kriisin
kumppaneilta ja sidosryhmilta, jotka akuutin vaiheen jalkeen.
ovaF olleet mukana tilanteen ® Rakenna luottamus takaisin
hallinnassa.

pitkajanteisesti
e Raportoi ja jaa opit
® Tunnistakaa osa-alueet ja

toimintatavat, joita tulisi kehittaa ja
parantaa tulevaisuudessa.

® \Viekaa opit ohjeistuksiin ja
TR-A-FIdmytantoon 13.3.2026 25



Lopuksi

e Kyberhairidissa viestinnan keskidossa on ihminen.
® Viestinta on osa kriisijohtamista.
e VValmistautuminen ratkaisee onnistumisen.

® Hyva viestinta rakentaa luottamusta - huono
syventaa kriisia.

TRATICCM  13.3.2026




Muista:
Varaudu!
Viesti! |
valita "

Ala koskaan:
Valehtele!
Vahattele!
Viivyttele!

TRAFCOM




Lisatietoa:

e Kriisiviestintaohje kyberhyokkayksiin l16ytyy Traficomin verkkosivuilta

e Kriisiviestinnan toimintaohjeet kybertilanteisiin 10ytyvat
Kyberturvallisuuskeskuksen sivuilta

e https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-
oppaat/ohjeet-ja-oppaat-organisaatioille-ja-yrityksille/miten-viestimme-0

TRATICCM 13.3.2026
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https://traficom.fi/sites/default/files/media/publication/Kyberhy%C3%B6kk%C3%A4yksi%C3%A4%20koskeva%20viestint%C3%A4ohje%20organisaatioille.pdf
https://traficom.fi/sites/default/files/media/publication/Kyberhy%C3%B6kk%C3%A4yksi%C3%A4%20koskeva%20viestint%C3%A4ohje%20organisaatioille.pdf
https://traficom.fi/sites/default/files/media/publication/Kyberhy%C3%B6kk%C3%A4yksi%C3%A4%20koskeva%20viestint%C3%A4ohje%20organisaatioille.pdf
https://traficom.fi/sites/default/files/media/publication/Kyberhy%C3%B6kk%C3%A4yksi%C3%A4%20koskeva%20viestint%C3%A4ohje%20organisaatioille.pdf
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https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/ohjeet-ja-oppaat-organisaatioille-ja-yrityksille/miten-viestimme-0
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/ohjeet-ja-oppaat-organisaatioille-ja-yrityksille/miten-viestimme-0
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/ohjeet-ja-oppaat-organisaatioille-ja-yrityksille/miten-viestimme-0
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/ohjeet-ja-oppaat-organisaatioille-ja-yrityksille/miten-viestimme-0
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/ohjeet-ja-oppaat-organisaatioille-ja-yrityksille/miten-viestimme-0
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/ohjeet-ja-oppaat-organisaatioille-ja-yrityksille/miten-viestimme-0
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/ohjeet-ja-oppaat-organisaatioille-ja-yrityksille/miten-viestimme-0
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/ohjeet-ja-oppaat-organisaatioille-ja-yrityksille/miten-viestimme-0
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/ohjeet-ja-oppaat-organisaatioille-ja-yrityksille/miten-viestimme-0
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/ohjeet-ja-oppaat-organisaatioille-ja-yrityksille/miten-viestimme-0
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/ohjeet-ja-oppaat-organisaatioille-ja-yrityksille/miten-viestimme-0
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/ohjeet-ja-oppaat-organisaatioille-ja-yrityksille/miten-viestimme-0
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/ohjeet-ja-oppaat-organisaatioille-ja-yrityksille/miten-viestimme-0
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/ohjeet-ja-oppaat-organisaatioille-ja-yrityksille/miten-viestimme-0
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/ohjeet-ja-oppaat-organisaatioille-ja-yrityksille/miten-viestimme-0
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/ohjeet-ja-oppaat-organisaatioille-ja-yrityksille/miten-viestimme-0
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/ohjeet-ja-oppaat-organisaatioille-ja-yrityksille/miten-viestimme-0
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/ohjeet-ja-oppaat-organisaatioille-ja-yrityksille/miten-viestimme-0
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/ohjeet-ja-oppaat-organisaatioille-ja-yrityksille/miten-viestimme-0

Lahteet

e Kyberturvallisuuden vuosi

® https://vuosiraportit.traficom.fi/fi/kyberturvallisuus/kyberturvallisuuden-vuosi-

2025
® Digiturvabarometri 2025 / Digi- ja vaestotietovirasto

e https://dvv.fi/-/digiturvabarometri-2025-suomalaiset-luottavat-viranomaisiin-
mutta-digihuijaukset-ja-kyberuhat-huolestuttavat
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Kyberturvallista
paivan jatkoa!

LinkedIn:
https://www.linkedin.com/in/mariake
llokumpu/
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