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PITAISIKO JARJESTAA KYBERHARJOITUS?

Harjoituksessa mallinnetaan uhka- tai
poikkeustilanne ja reagoidaan siihen asianmukaisin

keinoin.

Harjoituksen tavoitteena on parantaa
toimintakykya kriisitilanteessa ja nopeuttaa
toipumista.

PP Vipuvoimaa
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PITAISIKO JARJESTAA KYBERHARJOITUS?

Kyberharjoitustyyppeja on erilaisia esim.
* tyopoytaharjoitus
* skenaarioharjoitus
e toiminnallinen harjoitus
* muut harjoitustyypit

Kyberharjoitus ei vaadi laatijaltaan aiempaa
kokemusta.

Harjoitustyypista riippumatta seuraavassa
esimerkkirungossa on seitseman vaihetta.

PP Vipuvoimaa
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Harjoituksen ideointipalaveri 2. Suunnittelutapaaminen: Harjoituksen jalkitoimet
« alustavat selvitystyot * harjoituksen sisallon  tarkkailijoiden raportoinnin
* harjoituksen tavoite hahmottelu viimeistely
* harjoituksen laajuus * harjoituksen dokumentoinnin * oppien lapikaynti
* harjoituskohde laatiminen osallistujaryhmien kesken
 mahdolliset » osallistujien valitseminen ja e oppien kaytantoon viemisen
toteutusajankohdat kutsut seuraaminen
* suunnittelutyon alustava « tilojen varaaminen
aikatauluttaminen Projektin paattaminen ja
« vastuunjako 3. Suunnittelutapaaminen: kokonaisuuden arviointi
* harjoituksen sisallon tai
1. Suunnittelutapaaminen: syotteiden tyosto
« projektin kaynnistaminen * dokumentoinnin tarkastus ja
» projektityoryhman maarittely viimeistely - _
» projektin resursointi « osallistujien varmistaminen AU WEL LA EREILIEE
) h?r_Jo_'_tUl_(sen taveitteen . Seuraavan harjoitusvuoden
paattaminen Harjoituksen toteutus suunnittelu kannattaa aloittaa hyvissa
* harjoitusmenetelman valinta * valmistautuminen ajoin keraamalla seuraavalle vuodelle
* harjoitus paateemat, joihin liittyen
« valiton palautetilaisuus(Hot organisaation kyberturvallisuustyota

Wash-up) halutaan kehittaa.
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POIMINTOJA KYBERHARJOITUSOPPAASTA

Valmistelut ja suunnitelma

Valmistelutyo on harjoituksen tarkein
vaihe. Vaikka harjoitus ostettaisiin
palveluna, harjoituksen
suunnittelutapaamisiin pitaa varata
kaikilta riittavasti aikaa.

Kaikkea ei voi suunnitella etukateen,
mutta harjoituksen raamit on hyva
maaritella niin tarkasti, etta yllatyksia
sattuisi mahdollisimman vahan.

Paatavoite kannattaa maaritella heti
prosessin alkuvaiheessa.
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Suunnitteluun on hyva varata ainakin
kolme tai nelja tapaamiskertaa.

Harjoituksen suunnitteluryhmassa
toimivien henkildiden ei tulisi toimia
harjoittelijoina, silla heidan
ennakkotietonsa pelitapahtumista

vaikuttaisivat vakisinkin pelin kulkuun.

Suunnitteluryhmalla on oltava johtaja
seka harjoituksen sisallosta vastaavia
organisaation omia asiantuntijoita.

Ryhmaan voidaan pyytaa myads
ulkopuolisia asiantuntijoita,

palvelutoimittajia tai muita
kumppanien edustajia. Talloin yleensa
kumppanitaho vastaa suunnittelutyon
johtamisesta.

Tehtavanjako

Harjoittelijoiksi tarvitaan harjoituksen
kohteesta riippuen joko organisaation
johto ja viestinta, tuotantojarjestelman
kanssa tyoskentelevat ihmiset tai
tietotekninen henkilokunta
esimiehineen.



POIMINTOJA KYBERHARJOITUSOPPAASTA

Harjoitus voi sisaltaa tehtavia, joihin
tarvitaan organisaation henkildston
useita eri edustajia. Viestinnan
lasnaolo kaikissa harjoituksissa on
suositeltavaa.

Harjoittelijoiden peliroolit liittyvat
paasaantoisesti heidan oikeaan
tyotoimenkuvaansa.

Harjoituksissa kannattaa hyodyntaa
myos tarkkailijoita. Tehtavissa on
kuitenkin keskeista, ettei pelaajien
toimintaan tai paatoksiin puututa.

Jos eri tehtavissa toimivia
harjoittelijaryhmia on useita,
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heidat on syyta sijoittaa eri huoneisiin
tai erottaa tiloja sermeilla.

Tavallisesti harjoituksen tapahtumat
sijoittuvat nykyhetkeen ja nykyiseen
toimintaymparistoon. Harjoituksissa
toimitaan organisaation olemassa
olevien rakenteiden ja arjen mukaan.

Viestinta harjoituksen aikana

Syotteet ovat informaatiota, jonka
mukaan pelissa edetaan. Syote
annetaan pelikeskuksesta

pelaajille jollakin viestintavalineella,
esim. s-postilla.

Kaytannossa syodte on
informaatiopaketti, joka tuo
harjoittelijoille tietoa pelitapahtumista.
Syotteiden laatimisessa vain
mielikuvitus on rajana.

Syotteet valmistellaan etukateen
mahdollisimman valmiiksi, jotta ne
voidaan lahettaa viiveetta pelaajille.

Harjoitukseen liittyvat viestit ja
asiakirjat on merkittava selkeasti, jotta
ne tunnistetaan harjoitusmateriaaliksi.



CASE ESIMERKKI KYBERHARJOITUKSESTA

Turvallisuuskulttuuri ja teknologia —hankkeen kyberharjoitusesimerkki

Kilpailutus ja valinta asiantuntijakumppanista, joka ohjaa hankkeessa toteutettavan harjoituksen
Harjoittelevien yritysten mukaantulo
Suunnittelun kaynnistys toimijoiden yhteistyona, harjoitusmuodoksi valittiin skenaarioharjoitus

Skenaarion ideointi ja valinta, mahdollisimman laajasti eri toimintoja, yksikoita, rajapintoja ja
yritysverkostoa seka sidosryhmia koskettava case

5. Skenaarion perusteella harjoittelijoiden maarittely (johto, tietohallinto, tuotanto, viestint3,
yhteistyokumppanit yms.)

6. Eteneminen: valmistelupalaverit, harjoittelijoiden, tarkkailijoiden ja pelikeskushenkiloiden valinta,
harjoituksen etenemisen ja yksityiskohtien suunnittelu vastaamaan mahdollisimman pitkalle
todellisuutta

7. Harjoituksen toteuttaminen, palautteet ja opit
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CASE ESIMERKKI

Turvallisuuskulttuuri ja teknologia —hankkeen kyberharjoitusesimerkki

Eteneminen:

Tehtavat

Prizz

KYBERHARJOITUKSESTA

Valmistelupalaveri |

Valmistelupalaveri 2

Valmistelupalaveri 3

Valmistelupalaveri 4

Harjoituspdiva

Palautepalaveri

* Harjoituksen
suunnittelun aloitus

* Harjoituksen tavoitteet
ja reunaehdot

* Organisoitumisen
hahmottelua

* Harjoituspaivan
haarukointi

* Skenaarion /
harjoituksen iso kuva

* Lisaselvitystarpeet ja
tyonjako

* Projektiryhman jasenet
ja yhteystiedot

* Projektin kalenterointi,
vastuut ja tyonjako

* Harjoitukseen
osallistujat

* Harjoituksen tilat

* Tietoturvan tarpeet

* Skenaarion paivitys ja
tarkentaminen

* Pelikeskuksen toiminnan
suunnittelu ja harjoittelu

* Harijoittelijoiden
ennakkoaineistot /
tehtavat

* Harjoituspaivan
hallinnolliset jarjestelyt

* Tarkkailijoiden
maarittaminen

* Harjoitusohjeen
laatiminen

* Skenaarion paivitys ja
tarkentaminen

* Pelikeskuksen
toiminnan suunnittelu
ja harjoittelu

* Teknisten ratkaisujen
pystytys ja testaus

* Harijoittelijoiden ja
peliryhman opastus

* Harjoituksen
toteuttaminen

* Ensipalautteen
keraaminen

* Harjoituksen tekninen
purku

* Harjoituspalautteen
lapikaynti
projektiryhmalla

* Korjaavien
toimenpiteiden
suunnittelu, vastuutus,
aikataulutus ja
seuranta
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. LIGIETOA KYBERHARJOITUKSISTA

- ja viestintavirasto Taficom ja
Kyberturvallisuuskeskus ovat

laatineet seuraavat oppaat:
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Kyberharjoitusopas
Kyberharjoitusskenaariot 2020 1



https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Kyberharjoitusopas.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Kyberharjoitusskenaariot2020.pdf

