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Soveltamisala - kohteet
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CER ja NIS2 yhteensovittaminen

» CER-kriittiset toimijat ovat suoraan NIS2 keskeisia toimijoita, mika ei vaikuta
NIS2 velvoitteisiin, mutta mahdollistaa ennakkovalvonnan, mikali se ei ollut
aiemmin mahdollista.

» Digitaalisen infrastruktuurin kohdalla CER ei tuo lisavelvoitteita tai vaatimuksia,
koska kyse on poikkeussektorista. Velvoitteiden osalta sovelletaan NIS2
vaatimuksia.

» Muiden sektoreiden kohdalla NIS2 ja CER velvoitteet myds taydentavat toisiaan,
kun CER korostaa enemman onnettomuuksia ja ymparistoriskeja, fyysisen
infran ja tilojen turvallisuutta seka henkilostoturvallisuutta,
patevyysvaatimuksia ja turvallisuusselvityksia.

TRAFICOM
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Soveltamisala - kohteet

TRATICOM
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Soveltamisala - vaatimukset

TRATICOM
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Soveltamisala - turvallisuusvaatimukset

TRATICOM



Tapausesimerkki — Oy AlyEnergia Ab

» Paikallinen energiayritys
» Sahkon siirto
» Sahkon tuotanto
» Alykds sahkdverkon ohjausjarjestelma AlyOhjaaja™
» Hyodyntaa tekoalya
» Tarjotaan palveluna asiakkaille kustannusten minimointiin

» Myynnissa kaupallisena tuotteena

TRATICOM
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NIS2: Euroopan unionin kyberturvallisuusdirektiivi

» Direktiivi edellyttaa, etta jasenvaltiot

Erittain kriittiset toimialat Muut kriittiset toimialat
asettavat sen soveltamisalassa oleville

organisaatioille toimialarajat ylittavia 4 = e e a
vahimmaistason velvoitteita Sl i - A A
palvelut
kyberturvallisuuden parantamiseksi
f”i Y ﬂ olllo
» Riskienhallinnan vahimmaistaso, marknowien o | valmistus | O
huomioitavat osa-alueet ja strukr - o
riskienhallintatoimenpiteet
. e m .. . . m é Yrif:?.z_en q .
» Merkittavista poikkeamista pigitaatinen W Jitevesi @ valinen TvT. Tutkimus-
infra- palvelujen toiminta

ilmoittaminen struktuuri hallinta

Julkis-
hallinto

Uudet toimialat

LAHDE https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/saantely-ja-valvonta/nis2-euroopan-unionin-
kyberturvallisuusdirektiivi
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Toimiala Toimialan osa tai teimijatyyppi 2 3
4+ Energia Sahko, kaukolammitys ja -jaahdytys, kaasu, vety, oljy, latauspalvelujen tafoajat loppukayttajille ® 0 O
™ Liikenne lImaliikenne, raideliikenne, vesilikenne, tieliikenne ® 0 O
EH Pankkitoiminta Luottolaitokset ® O O
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+ Terveys Terveydenhucltopalvelujen tarjoajat, EUn vertailulaboratoriot, ladkkeiden tutkimus ja kehitys, e 0 O
lFdkeaineiden ja ladkkeiden valmistus, kansanterveyden kriittisten 1aakinnallisten laitteiden valmistus
hatatilanteessa
& Juomavesi ® © O
& Jitevesi ® O©0 O
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NIS2 - Eri sektoreiden valvovat
viranomaiset

Valvira

Sosiaali- ja terveysalan
lupa- ja valvontavirasto

TRATICCM

Liikenne- ja viestintdvirasto
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Elinkeino-, likenne- ja
rll nedad B ymparistokeskus

t}:’ FIN-FSA $ 4 energiavirasto
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Tapausesimerkki — Oy AlyEnergia Ab

» Kriittinen toimiala: energia-ala

» Keskisuuri toimija: "50-249 tyontekijaa tai vuosiliikevaihto ja taseen
loppusumma ylittavat 10 miljoonaa euroa”

» Koosta riippumatta sahkon siirron osalta "Toimija tarjoaa ainoana jasenvaltiossa
palvelua, joka on yhteiskunnan tai talouden kriittisten toimintojen yllapitamisen
kannalta keskeinen”

» -> Keskeinen toimija, valvovana viranomaisena Energiavirasto

TRATICOM
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Velvoitteet

» Toimijaluetteloon ilmoittautuminen
» Kyberturvallisuuden riskienhallinnan toimintamalli

» Merkittavan poikkeaman raportointi

TRAFICCM
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Riskiperustainen el
lahestymistapa suhteessa toimijan
riskeihin
Toimijan on toteutettava Riskienhallinnan

riskienhallintatoimenpiteet, jotka ovat
ajantasaisia, oikeasuhtaisia ja riittavia
suhteessa toiminnassa kaytettaville

toimenpiteiden Toimialakohtaisten

vaikuttavuuden erityispiirteiden

viestintdverkoille ja tietojarjestelmille saannollinen huomioon ottaminen
aiheutuviin riskeihin ja viestintaverkon tarkastelu

tai tietojarjestelman merkitykseen
toimijan toiminnan ja
palveluntarjonnan kannalta.

Kyberturvallisuuslaki 7 § 2 mom. Va |Vova N
Tiedonhallintalaki 18 b § 1 mom. Vi ranoma isen
riskienhallintaa
tarkentavat
maaraykset

TRATICCM

TLP:CLEAR
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Kaikki vaaratekijat
huomioiden

» Riskien tunnistamisessa
huomioidaan internet-valitteisen
uhkan lisaksi fyysinen uhka.
Tahallinen tai tahaton tapahtuma.
Ulkoisen uhkan lisaksi sisainen
uhka.

» Toimijan on huomioitava
riskienhallinnassaan teknisen
tietoturvallisuuden lisaksi myos
verkko- ja tietojarjestelmiensa
fyysisen ymparistonsa suojaus.

TRAFICOM
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Kyberturvallisuuden riskienhallinnan toimenpiteet

1. Kyberturvallisuuden riskienhallinnan
toimintaperiaatteet ja riskienhallinnan
toimenpiteiden vaikuttavuuden arviointi

2. Viestintaverkkojen ja tietojarjestelmien
turvallisuutta koskevat toimintaperiaatteet

3. Viestintaverkkojen ja tietojarjestelmien
hankinnan, kehittamisen ja yllapidon
turvallisuus seka tarvittavat menettelyt
haavoittuvuuksien kasittelyyn ja julkistamiseen

4. Toimitusketjun valittdmien toimittajien
tuotteiden ja palveluntarjoajien palvelujen yleinen
laatu ja hairionsietokyky, niihin sisallytetyt
hallintatoimenpiteet seka valittomien toimittajien ja
palveluntarjoajien kyberturvallisuuskaytannot

5. Omaisuudenhallinta ja sen turvallisuuden
kannalta tarkeiden toimintojen tunnistaminen

6. Henkilostoturvallisuus ja
kyberturvallisuuskoulutus

7. Paasynhallinnan ja todentamisen menettelyt

8. Salausmenetelmien kayttamista koskevat
toimintaperiaatteet ja menettelyt seka tarvittaessa
toimenpiteet suojatun sahkdisen viestinnan
kayttoon

9. Poikkeamien havainnointi ja kasittely
turvallisuuden ja toimintavarmuuden
palauttamiseksi ja yllapitamiseksi

10. Varmuuskopiointi, palautumissuunnittelu,
kriisinhallinta ja muu toiminnan jatkuvuuden
hallinta ja tarvittaessa suojattujen
varaviestintajarjestelmien kaytto

11. Perustason tietoturvakaytannot toiminnan,
tietoliikenneturvallisuuden, laitteisto- ja
ohjelmistoturvallisuuden ja
tietoaineistoturvallisuuden varmistamiseksi

12. Toimenpiteet viestintaverkkojen ja
tietojarjestelmien fyysisen ympariston ja
tilaturvallisuuden seka valttamattomien
resurssien varmistamiseksi

Kyberturvallisuuslaki 9 §
Tiedonhallintalaki 18 c §

TLP:CLEAR



TRATICCM

TLP:CLEAR

Suositus valvoville
viranomaisille NIS2-
direktiivin mukaisista

kyberturvallisuuden

riskienhallinnan
toimenpiteista.

Suositus voi tukea myos
toimijoiden
kyberturvallisuuden
riskienhallinnan
suunnittelua.

Suositukseen on koottu Suosituksessa kuvataan

tietoa ja kaytannon myOos erilaisia keinoja,
esimerkkeja siita, joita valvova viranomainen
millaisia toimenpiteita voi harkintansa ja arvionsa
laissa saadettyihin mukaan kayttaa ohjaus-
vaatimuksiin voi kuulua. ja valvontatehtavissaan.

TLP:CLEAR
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Esimerkki suosituksen kohdasta

2. Valvova viranomainen todentaa katselmoinneilla ja haastatteluilla, miten toi-
mija testaa varmuuskopioiden toimivuutta mahdollisuuksien ja tarpeen mu-
kaan. Tasta tulisi kdyda ilmi esimerkiksi suoritetut toimenpiteet varmuuskopi-
oiden eheyden varmistamiseksi sekd testauksen saanndllisyys. Valvova viran-
omainen voi tarvittaessa hyddyntaa myds fyysisia katselmointeja sen varmis-
tamiseksi, ettd varmuuskopioita on eriytetty muusta jarjestelmasta riittavasti.
Katselmoinnissa tulisi varmistua esimerkiksi siitd, ettd uhkat kuten tulipalo,

10.3 Palautustestaus ja varmuuskopioiden suocjaaminen tulvat ja henkilduhka, eivat koske seka varmistettavaa jarjestelmaa etta var-
muuskopioita.

Toteutusesimerkki 3. Jos kyseessa on fyysisen erottelun sijaan perusteltu looginen erottelu, voi val-
vova viranomainen hyddyntda esimerkiksi toimijan tekemia skannauksia ja
yvhteydenottoyrityksia sen varmistamiseksi, etta eriytettyyn varmuuskopiointi-

jarjestelmaan ei paase kasiksi varmistettavan viestintaverkon ja tietojarjestel-

Tama kohta laajentaa perustason tietoturvakdyténtdjen kohtaa 11.11.
man puolelta.

» Varmuuskopioiden palautusta ja varajarjestelmien toimivuutta tulisi testata
saannollisesti, ensisijaisesti automaattisesti. Testauksessa pitéisi tarkastaa
myds varmuuskopioiden eheys. Varmuuskopioiden palautustestaus on tehtava
turvallisesti niin, ettei se vaaranna tuotantojarjestelmaa.

Poikkeamatilanteista palautumisen yhteydesséa tapahtuu liian usein niin, etta pa-

« Varmuuskopioita on sdilytettava turvallisessa tilassa, joka on toimijan riskien- lautus ei onnistu tai hyékkaaja onnistuu tuhoamaan seka tietojarjestelman etta
varmuuskopiot. Taman vuoksi palautuksen kattava ja sdannéllinen testaaminen

ha_I.Iln_.r'uan_.pe_l_'ustgella rl_lttavan_erlytgtty_na Uarmut_lskqplmtayasfca_Ja_!-]estel_— seka palautusjarjestelman suojaaminen voivat olla toiminnan kannalta elintar-
mastd. Tama voi tarkoittaa esimerkiksi muuta toimitilaa tai erillista palotilaa. Keits.

Varmuuskopioita voi sdilyttaa tarvittaessa useassa muodossa, joiden palau-
tusnopeuksissa voi olla eroa, kuten levylle otetut varmistukset seka erilliset
pitkdaikaisarkistot.

» Varmuuskopioiden suojaamisessa voidaan ottaa huomioon niiden eheyden,

saatavuuden ja luottamuksellisuuden tarpeet. Tama tarkoittaa esimerkiksi riit-
tdvaa fyysista suojausta ja muita kontrolleja, kuten salausta.

ISO/IEC 27002:2022 (5.33, 8.13, 8.14, 8.24)
IEC 62443-2-1:2010 (4.3.4.3.9)
IEC 62443-2-1:2024 (DATA 1.1, DATA 1.2, DATA 1.5, DATA 1.6, DATA 1.7,

AVAIL 1.2, AVAIL 2.3)

IEC 62443-2-4:2024 (SP.12.01, SP.12.02, SP.12.03, SP.12.04, SP.12.05,
SP.12.06, SP.12.07)

NIST CSF 1.1 (PR.IP-4, RC.RP-1, RC.IM-1, RC.IM-2)
NIST CSF 2.0 (PR.DS-11, RC.RP-01, RC.RP-05, ID.IM-03)

NIS CG Reference document (3.12.2 Backup and redundancy management)

1. Valvova viranomainen todentaa, ettd toimija on mahdollisuuksien ja tarpeen
mukaan maarittdnyt toimenpiteet, joilla varmuuskopioiden ja varajarjestel-
mien toimivuutta testataan sdannollisesti, esimerkiksi kerran viikossa. Téama
voi olla automatisoitua tai manuaalista. Keskeista on, ettd mekaanisen palau-
tuksen lisdksi tarkastetaan myos se, etta tieto saadaan palautettua eheana ja
kayttokelpoisena, sekd mahdollinen varajarjestelma pystytettyd oikealla tie-
dolla. Valvovan viranomainen todentaa, ettd varmuuskopiot on suojattu riitta-
vasti. Esimerkiksi arkkitehtuurikuvauksissa, jarjestelmadokumentaatiossa tai
vastaavassa pitéisi olla kuvattuna se, miten varmuuskopiojarjestelma tai sen
osa on eriytetty muusta jarjestelmasta. Taman pitdisi varmistaa se, etta jos
esimerkiksi viestintdverkkoon ja tietojérjestelm&an padsee hyokkaaja, ei tdma
voi paasta kasiksi kaikkiin varmistuksiin.

Tyokalut

Julkri (TEK-20, VAR-09)
Kybermittari (RESPONSE-4, ARCHITECTURE-1, ARCHITECTURE-5)

TRATICCM

TLP:CLEAR
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« G n 2% energiavirasto.fi/documents/11120570/237709782/0hje%20Energiaviraston?s20valvomille%20toimij... ¢ .i, @
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. . UhjE Energiavirastun valvomille
. energiavirasto toimijoille kyberturvallisuuslain
gl energimyndigheten noudattamiseksi
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Kyberturvallisuuslaki
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NIS2 -
poikkeamien
kasittely ja
iimoittaminen
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Poikkeama
/ Viestintaverkot ja \

tietojarjestelmat

Luottamuksellisuus

Eheys

Tapahtuma EREBCINEE

Altous Palvelut
Saatavuus \

TRAFICCM
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Merkittava poikkeama

Poikkeama

On vaikuttanut
tai voi vaikuttaa

On aiheuttanut
tai voi aiheuttaa

Asianomaiselle toimijalle Muut luonnolliset
henkilot tai

» vakava palvelujen oikeushenkilst

toimintahairio tai

» huomattava
aineellinen tai
aineeton vahinko

» huomattavia
taloudellisia tappioita

TRAFICCM
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Poikkeama tapahtui. Mitas nyt?

» Don't panic :-) Toimi suunnitelmallisesti
» Havaitse poikkeama
» Tee ensiarvio poikkeaman merkittavyydesta

» Kaynnista toimenpiteet turvallisuuden ja toimintavarmuuden palauttamiseksi ja
yllapitamiseksi

» Jos merkittava poikkeama:

» Tee ensi-ilmoitus toimivaltaiselle viranomaiselle. Vahva suositus: Tee ilmoitus
Kyberturvallisuuskeskuksen NIS2-ilmoitussovelluksen kautta.

» Jos poikkeama todennakdisesti haittaa palveluidesi tarjoamista: Ilmoita palveluidesi
vastaanottajille

TRAFICOM
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Poikkeaman kasittelyn myohempia toimenpiteita

» Tee muut asiaan kuuluvat ilmoitukset
» poliisille
» tietosuojavaltuutetulle

» sopimuskumppaneille

» Arvioi saannollisesti poikkeaman hallinnan tilannetta ja toimenpiteiden
riittavyytta

» Paata, milloin olet kasitellyt poikkeaman loppuun

» Jos merkittava poikkeama: Tee toimivaltaiselle viranomaiselle jatkoilmoitus ja
loppuraportti, ja tarvittaessa myos valiraportti

» Opi poikkeamasta ja kehita ennaltaehkaisya ja varautumista

TRAFICOM
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Miten toimijan tulee raportoida merkittavan
poikkeaman sattuessa?

o 2 -

Kaikkien NIS2-

imiioid 24 h kuluessa 72 h kuluessa Mahdollinen 1 kk kuluessa
E‘:";i'll‘: L ensi-ilmoitus jatkoilmoitus viliraportti loppuraportti
ilmoitettava Havainto Arvio poikkeaman Yksityiskohtainen
merkittavasta merkittévasta laadusta, kuvaus poikkea-
poikkeamasta poikkeamasta vakavuudesta masta, sen
valvovalle ja vaikutuksista vakavuudesta
viranomaiselle. On!_<o syyta e__péillé, _ ja vaikutuksista
ettd kyseessa on Vaarantumis-
rikos tai viha- indikaattori Poikkeaman
mielinen teko (I0C), jos arveltu aiheuttaja
mahdollista
Rajat ylittavien Toimenpiteet
vaikutusten Mahdolliset tilanteen
mahdollisuus taydennykset hoitamiseksi
Mahdolliset
L rajat ylittavat
vaikutukset
L
TRATICCM
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Miten ilmoittaa poikkeamasta?

» https://www.kyberturvallisuuskeskus.fi/fi/ilmoita — "NIS 2-direktiivin mukainen
poikkeamailmoitus”

» Suora linkki: https://eservices.traficom.fi/ContactForms/form/NIS2-IImoitus?langid=fi
» Vapaaehtoinen ilmoitus, jos poikkeama ei ollut merkittava.

» Kyberturvallisuuskeskus saa lomakkeella tehdysta ilmoituksesta kopion itselleen

» Ilmoita toimialasi oikein, esimerkkeja:

» Terveydenhuollon palvelutuotannossa kaytetyn pilvipalvelun katkos —
Terveydenhuolto, Terveydenhuollon tarjoajat

» Haittaohjelma pelastuslaitoksen tyontekijan tietokoneella — Julkishallinto.

» Hyvinvointialueen valmistaman laakinnallisen laitteen ohjelmistokomponentin

haavoittuvuus — Valmistus, Laakinnallisten laitteiden ja in vitro -diagnostiikkaan
tarkoitettujen laakinnallisten laitteiden valmistus

TRATICCM

TLP:CLEAR
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CSIRT on tietoturvaloukkauksiin
reagoiva ja niita tutkiva yksikko

» NIS2:n myota saadetyssa kansallisessa
kyberturvallisuuslaissa on oma 3 luku pelkastaan
CSIRT-yksikosta (kyberturvallisuuslain 19-25 §)

» Kyberturvallisuuslaista seuraa CSIRT:lle lukuisia
uusia lakisaateisia tehtavia ja toimivaltuuksia.
» Mm. haavoittuvuuskartoitukset,

haavoittuvuuskoordinaatio, kyberturvallisuustietojen
vapaaehtoisten jakamisjarjestelyjen koordinointi jne.

TRAFICOM

CSIRTille

HulhGCELEILGE
vapaaehtoisesti

CSIRT-yksikélla ei ole
uudessakaan
kyberturvallisuuslaissa
tiedonsaantioikeuksia.

Ainoa tiedonsaantioikeuden
tapainen on CSIRT:n oikeus
saada valvovilta
viranomaisilta tietoja
toimijaluettelosta.
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Lakisaateisesti luottamuksellista

Kyberturvallisuus-
keskus (CSIRT)

jakaa organisaatiolle tietoa
tilannekuvasta, auttaa
ensivasteessa, tukee ja ohjeistaa

ni ti . . ] .
Organisaatio - P < Kayttétarkoituspalomuuri (25 §)
luovuttaa tietoa vapaaehtoisesti. P
Salassa pidettavia (Julkisuuslaki (621/1999) ” ["']__C_SIRT qukolle_ taman lain n_1uka|_sten

. e e tehtavien hoitamiseksi vapaaehtoisesti
24.1 §) tietoja ovat mm. kansainvalisista ” ) _ _ ]
” luovutettua tietoa ei saa ilman tiedon

suhteista (2), tieto- ja viestinta-
jarjestelmien turvajarjestelyista (7),
varautumisesta (8) seka liikesalaisuuksista
ja muista elinkeinosalaisuuksista (20).

TRATICOM

luovuttaneen suostumusta kayttaa tiedon
luovuttajaan kohdistuvassa rikostutkinnassa
eikd hallinnollisessa tai muussa tiedon
luovuttajaan kohdistuvassa paatoksenteossa.
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tdalaa energia liikenne pankkiala
Al "> = )
’11?““1 juomavesi jatevesi
mar noigen
infrastruktuuri

&S 5 X

digitaalinen julkishallinto avaruus  elintarvikkeiden
infra tuotanto, jalostus
ja jakelu
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Kriittisten toimijoiden maarittaminen

Madrittamisessa huomioidaan
kriittisten toimijoiden
hdiridnsietokykya koskeva
valtakunnallinen suunnitelma
jakansallinen CER-riskiarvio

( h

@ Toimii jollakin laissa maaritetylla toimialalla
(esim. energia, liikenne, vesi tai terveys)

& Tarjoaa CER-lain mukaista keskeisti palvelua

& Toimii Suomessa ja sen infrastruktuuri
sijaitsee Suomessa

@ Hairio tai keskeytys palvelun tarjonnassa
aiheuttaisi merkittavia haitallisia vaikutuksia

\ )
\f

@ Kriittinen toimija
Toimijoita koskevat velvoitteet:

@ « riskiarviointi
+ hairidnsietokykya koskeva suunnitelma

+ poikkeamailmoitusten tekeminen

TLP:CLEAR

https://intermin.fi/cer-kasikirja/



e a TLP:CLEAR .
Kriittisen an suorittama

riskiarviointi, CER-laki 14 § ja 30.3 §

» Kriittisen toimijan on suoritettava riskiarviointi tarvittaessa ja

vahintaan neljan vuoden valein. Riskiarviointia laadittaessa on otettava
huomioon kriittista infrastruktuuria ja kriittisten toimijoiden
hairionsietokykya koskeva kansallinen riskiarvio ja muut riskiarvioinnin
kannalta merkittavat tietolahteet.

Kriittisen toimijan riskiarvioinnissa on otettava huomioon kaikki sellaiset
merkitykselliset luonnon ja ihmisen aiheuttamat riskit, jotka voivat
johtaa poikkeamaan. Talléin otetaan huomioon toimialojen tai rajat
ylittavat riskit, onnettomuudet, luonnonkatastrofit, kansanterveydelliset
hatatilanteet, hybridiuhat ja muut uhat seka muut toimivaltaisen
ministerion maarittamat uhat.

Riskiarvioinnissa on otettava huomioon, missa maarin muut toimialat
ovat riippuvaisia kriittisen toimijan tarjoamasta keskeisesta
palvelusta.

Jos vastaavan kaltaista tarkoitusta varten laaditaan muun lain kuin taman
lain nojalla muu riskiarvio tai asiakirja, kriittinen toimija voi kayttaa
kyseista arviointia tai asiakirjaa. Tasta on mainittava kyseisessa
riskiarviossa tai asiakirjassa

» CER-lain voimaan tullessa 14 §:ssa saadetty kriittisen toimijan riskiarviointi
tulee kriittiseksi toimijaksi maaritetyn toimesta suorittaa ensimmaisen
kerran yhdeksan kuukauden kuluessa siitd, kun vastaanottaja on saanut
tiedon 13 §:ssa tarkoitetusta paatoksesta

TLP:CLEAR



Hairionsietokyvyn varmistaminen ja hairionsietokykya
koskeva suunnitelma, CER-laki 15 § ja 30.3 §

» Kriittisen toimijan on toteutettava hairionsietokykynsa
varmistamiseksi asianmukaisia ja oikeasuhteisia teknisia,
turvallisuuteen liittyvia ja organisatorisia toimenpiteita, jotka
perustuvat 14 §:ssa tarkoitettuun riskiarviointiin ja muihin
asiaan kuuluviin tietoihin. Tassa tarkoituksessa kriittisen
toimijan on laadittava asianmukaisia ja oikeasuhtaisia
teknisid, turvallisuuteen liittyvia ja organisatorisia
toimenpiteita sisaltdva suunnitelma hairionsietokyvyn
varmistamiseksi.

» CER-lain 15 §:n mukainen suunnitelma on laadittava
ensimmaisen kerran vuoden kuluessa 14 §:ssa tarkoitetun
riskiarvioinnin laatimisesta.

Suunnitelmassa on oltava selostus:

1) toimenpiteista poikkeamien syntymisen estamiseksi ottaen
huomioon katastrofiriskien vahentamiseen ja ilmastonmuutokseen
sopeutumiseen liittyvat toimenpiteet;

2) tilojen ja niissa sijaitsevan infrastruktuurin suojaamisesta kuten
aidan asentamisesta, esteiden pystyttamisestd, ilmaisulaitteista ja
kulunvalvonnasta seka muusta fyysisestd suojaamisesta;

3) toimenpiteista poikkeamien seurauksiin ja hairidtilanteisiin
vastaamiseksi, torjumiseksi ja lieventamiseksi;

4) toimenpiteista poikkeamisista palautumiseksi ottaen huomioon
lilketoiminnan jatkuvuuteen liittyvat toimenpiteet ja vaihtoehtoiset
toimitusketjut;

5) henkiléstéturvallisuuden varmistamisesta kuten kriittisia tehtavia
hoitavien henkildstéryhmien maarittdmisesta mukaan lukien
ulkopuolisten palvelutarjoajien henkiléstén huomioiminen
maarittamisessa, paasyoikeuksien vahvistamisesta tiloihin, kriittiseen
infrastruktuuriin ja arkaluonteisiin tietoihin seka turvallisuusselvitysten
pyytamisesta ja koulutus- ja patevyysvaatimuksista;

6) tiedottamisesta asianomaiselle henkildstolle; seka

7) toteuttamisaikataulua koskevasta suunnitelmasta.

TRAFICOM



Poikkeamia koskeva
iimoitusvelvollisuus, CER-laki 16 §

» Ensi-ilmoitus

» Kriittisen toimijan on annettava ensi-ilmoitus valvovalle
viranomaiselle ja Valtioneuvoston tilannekeskukselle
viimeistaan 24 tunnin kuluttua siita, kun poikkeama on tullut
tietoon, jollei valttamattomasta operatiivisesta syysta muuta

johdu.
» Yksityiskohtainen raportti

» Kriittinen toimija antaa yksityiskohtaisen raportin
tarvittaessa viimeistaan kuukauden kuluttua siita, kun
poikkeama on tullut tietoon yhteensovittamistehtavaa
hoitavalle ministeridlle, toimialasta vastaavalle ministeridlle

ja toimivaltaiselle valvovalle viranomaiselle.

TLP:CLEAR



TLP:CLEAR

Ensi-ilmoituksen ja yksityiskohtaisen raportin sisalto, CER-

laki 17 §

Poikkeamaa koskevaan ensi-ilmoitukseen
sisadllytetdan:

1) tieto poikkeaman havaitsemisesta ja sen
luonteesta;

2) arvio mahdollisesta aiheuttajasta tai syysta;

3) arvio mahdollisista seurauksista ja arvio
keskeisen palvelun kayttajien lukumaarasta tai
osuudesta, johon hairid vaikuttaa;

4) tieto, joka on tarpeen poikkeaman
mahdollisten rajat ylittavien vaikutusten
maarittamiseksi.

TRATICCM

Yksityiskohtaiseen raporttiin
sisallytetaan:

1) yksityiskohtainen kuvaus poikkeamasta,
sen vakavuudesta ja vaikutuksista seka
maantieteellisesta laajuudesta;

2) poikkeaman todenndkdisesti aiheuttaneen
uhkan tai syyn luonne;

3) toteutetut tai meneilldan olevat
toimenpiteet vaikutusten lieventamiseksi;

4) mahdolliset rajat ylittavat vaikutukset;
seka

5) muut kuin 1—4 kohdassa tarkoitetut
poikkeaman hallinnan kannalta olennaiset
tiedot

TLP:CLEAR



Velvoite
Riskinarviointi

Suunnitelma hairiénsietokyvyn
varmistamiseksi

Jatkuvuuden hallinta

Yhteyspisteen nimeaminen

Fyysisen infrastruktuurin suojaaminen

Henkildston turvallisuus, koulutus ja
tiedottaminen

Poikkeamien ilmoittaminen

Osallistuminen arviointeihin ja
harjoituksiin

TRATICCM

Tavoite
Tunnistaa riskit ja varmistaa toiminnan
jatkuvuus

Varmistaa, ettd organisaatiolla on
prosessit ja resurssit hairididen
hallintaan, liiketoiminnan jatkuvuuden
turvaamiseen ja vaihtoehtoisten
toimitusketjujen kayttéon

Varmistaa, etta organisaatio voi jatkaa
toimintaansa kaikissa olosuhteissa

Helpottaa tiedonkulkua ja koordinointia

Varmistaa fyysisten toimintatilojen
turvallisuus

Hallita henkildstoriskeja ja varmistaa
henkiléston osaaminen

Mahdollistaa nopea reagointi

Osallistua viranomaisten jarjestamiin
harjoituksiin ja arviointeihin

Kuvaus

-Toimintaan kohdistuvien riskien seka
niiden vaikutusten arviointi.
Luonnonriskit ja katastrofit

-Ihmisen aiheuttamat riskit (esim.
terrorismi)

-Kansanterveydelliset hatatilanteet
-Hybridiuhat ja vieraan valtion toiminta
-Suunnitelma hairiénsietokyvyn
varmistamiseksi ja sen yllapito.
Toimenpiteet poikkeamien syntymisen
estamiseksi

-Tilojen ja infrastruktuurin suojaaminen
-Toimenpiteet hairittilanteisiin
vastaamiseksi

-Palautuminen ja jatkuvuus
-Henkiléstéturvallisuuden varmistaminen
-Tiedottaminen henkildstdlle
-Toteuttamisaikataulu
Jatkuvuudenhallinta seka
hairidtilanteisiin vastaaminen ja
palautuminen

Yhteyshenkilén nimedminen ja
yhteystietojen ilmoittaminen
viranomaisille

-Fyysisten tilojen riskien arviointi ja
tarvittava suojaaminen. Aidat, portit ja
muut rakenteelliset ratkaisut
-Iimaisulaitteet ja tekninen valvonta
-Kulunvalvontajarjestelmat

-Muu fyysinen suojaaminen, esim.
kameravalvonta, valaistus ja lukitukset
Kriittisia tehtavia hoitavien henkildiden
luotettavuuden varmistaminen
turvallisuusselvityksilla Ohjeet
hairidtilanteisiin, koulutukset ja
harjoittelu

Ilmoitus merkittavista poikkeamista
viranomaisille

Kehittad valmiuksia ja yhteistytta

Aikataulu

9 kk sen jalkeen, kun toimija on saanut
tiedon paatdksestd, jossa toimija
nimetaan kriittiseksi. Taman jalkeen
paivitys aina tarvittaessa.

12 kk riskiarvion valmistumisen jalkeen
eli 21 kuukauden paasta tiedon
saamisesta nimeamispaatoksesta. Taman
jalkeen paivitys aina tarvittaessa.

Osana hairionsietokyvyn varmistamisen
suunnitelmaa

Osana hdiridnsietokyvyn varmistamisen
suunnitelmaa

Osana hairidnsietokyvyn varmistamisen
suunnitelmaa

Osana hdiridnsietokyvyn varmistamisen
suunnitelmaa

Ensi-ilmoitus 24 tunnin kuluessa tietoon
tulosta ja yksityiskohtainen ilmoitus 1 kk
tapahtumasta

Viranomaisten ohjeistuksen mukaan

https://intermin.fi/cer-kasikirja/



Tapausesimerkki — Oy AlyEnergia Ab

» Toimii energia-alalla

» Tarjoaa keskeista palvelua (olennainen valttamattomien yhteiskunnallisten
toimintojen kannalta)

» Toimii Suomessa
» Hairio tai keskeytys aiheuttaisi merkittavia haitallisia vaikutuksia

» -> CER alainen toimija

TRATICOM
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« G n 2% energiavirasto.fi/documents/11120570/270455467 /Energiaviraston%20chje%20CER-kriittisille%20toi... ¥ .i, @
=

=  CER-laki energia-alalla - 100% + G

ENERGIAVIRASTO

Energiaviraston ohje CER-kriittisille
toimijoille
Diaarinumero 2419/040002/2026

Versio 1.1

Elokuu 2026
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ea China Export

€ (€
ce Ce

TLP: CLEAR

CRA
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Mita tuotteita CRA koskee?

Valmistajan komponentit
esim. naytot, kamerat, kayttojarjestelmat, ohjelmistot

Muiden L : Sovellukset
valmistajien (o) - = \\ ja lisdosat

komponentit esim. etahallinta-

esim. muistiyksikot, ol % ja muut ohjelmistot,
prosessorit, mikrosirut i 4 = % lisamuistit, SIM-kortit

i)

-————E——
T, = =

Olennaiset @ Haavoittuvuuksien ) . .
vaatimukset ® korjaaminen C€ CE-merkinti

TRAFICOM



TLP:CLEAR

Tuotteen saattaminen markkinoille

1. Verkkoon
yhdistettava
digitaalinen
ohjelmisto tai laite
kehitetaan.

Kyberturvallisuus-
ominaisuudet
toteutetaan

riskiperustaisesti.

CRA artikla 6 ja
13, Liite I

TRATICCM

2. Tuotteen on
|apaistava
vaatimustenmukai
suuden arviointi ja
oltava
kyberkestavyys-
saadoksen
mukainen.

CRA artikla 32

4., EU-
vaatimustenmukai
suusvakuutus
laaditaan.
Tuotteessa on

3. Joissain

tilanteissa
vaatimusten-
mukaisuuteen
edellytetaan oltava CE-
ilmoitettua laitosta merkinta.
tai Tuotteelle
kyberturvallisuus- ilmoitetaan
sertifikaattia. tukijakso.

CRA artiklat 7 ja

8, Liite III ja IV Tuote saatetaan

markkinoille.

Tuotteen vaatimustenmukaisuutta on arvioitava uudelleen,
jos tuotteeseen tehdaan merkittavia muutoksia.

TLP:CLEAR

5. Markkinoille
saattamisen
jalkeinen
seuranta.
Tuotteen
haavoittuvuudet
korjataan
tukijakson ajan.

Markkinavalvont
a.




TLP:CLEAR

Vaikutukset toimijoihin

Valmistaja

Laitevalmistajien pitaa
huomioida uudet
tekniset vaatimukset
laitteiden suunnittelussa
ja valmistuksessa seka
paivittaa laitteen
dokumentit mm. EU-
vaatimustenmukaisuus-
vakuutus.

TRATICCM

Maahantuojat

ja jakelijat
Velvollisuus varmistaa,
etta myynnissa on vain

vaatimusten mukaisia
laitteita.

Tama kannattaa
varmistaa jo ennen
tuotteen ottamista
valikoimaan.

TLP:CLEAR

Avoimen lahdekoodin
ohjelmistovastaavat

Samat saannot
koko EU-alueella

Kun tuote tayttaa CRA:n
ja muiden sita koskevien
tuotesaadosten
vaatimukset, niin laitetta
voi myyda vapaasti
EU-markkinoilla.




TLP:CLEAR

Mita CRA tarkoittaa laitteen ja ohjelmiston

valmistajalle? (13 artikla)

Tuotteen suunnittelu,

o ) Tuotteen
valnlfl?:tlﬁga\g:t?ag%?aan kybe_rturval!is_uu_s- Kolmansien
olennaisia riskien arviointi. osapuolten
kyberturvallisuus- Riskienhallinta komponenttien
, : tuotteen elinkaaren huolellinen valinta
vaatimuksia 3ian
(liite I osa I) Jan.
Valmisteltava tekninen
i dokumentaatio Tuotteen tunniste
(sup-gi)l?talpiariod) & EU-vaatimusten- ja valmistajan
mukaisuus- yhteystiedot
vakuutus

-1~ Tarkemmat velvollisuudet kannattaa tarkistaa asetuksesta
TRATICOM

Haavoittuvuuksien
hallinta
(liitte T osa II)

Kayttbohjeet
ja tiedot kayttajalle
(liite II)



TLP:CLEAR

Miten valmistaja voi varmistaa,
etta laite tayttaa CRA:n vaatimukset?

Soveltamalla Kyberturvallisuus-

. Ilmoitetun laitoksen asetuksen (EU)
harmonisoitua )
. avulla Kyberturvallisuus-
standardia e )
sertifikaatilla
» Kyberkestavyyssaadbksessa on maaritelty » Tietyilta tuoteryhmilta edellytetaan
tavat, joilla valmistaja voi varmistaa korkeampaa varmuustasoa niihin
laitteen vaatimustenmukaisuuden. kohdistuvan kyberturvallisuusriskin ja
(32 artikla) hairion vaikutusten laajuuden vuoksi.

(7 ja 8 artikla, liite III ja IV)

TRAFICOM



Tarkeat tuotteet — luokka I

1. Identiteetinhallintajarjestelmat ja korotettujen 10. Fyysiset ja virtuaaliset verkkorajapinnat
kayttboikeuksien hallintaohjelmistot ja -laitteistot 11. Kayttsjarjestelmat

2. Erilliset ja sulautetut selaimet 12. Reitittimet, modeemit ja kytkimet

3. Salasanojen hallinnointitydkalut 13. Mikroprosessorit, joissa on turvallisuustoimintoja
4, Ohjelmistot, jotka etsivat, poistavat tai asettavat 14. Mikro-ohjaimet, joissa on turvallisuustoimintoja
karanteeniin haittaohjelmistoja 15. Sovelluskohtaiset integroidut piirit (ASIC) ja

kenttaohjelmoitavat porttimatriisit (FPGA), joissa on

> VPN-ratkaisut turvallisuustoimintoja

6. Verkonhallintajarjestelmat 16. Alykodin yleisk&yttdiset virtuaaliavustajat
7. Tietoturvatietojen ja tapahtumien 17. Alykodin tuotteet, joissa on turvallisuustoimintoja,
hallintajarjestelmat (SIEM) mukaan lukien ovien alylukot, turvakamerat,

itkuhalyttimet ja halytysjarjestelmat

8. Kaynnistysohjelmat
Y YSOn] 18. Internetyhteydella varustetut lelut

9. Julkisen avaimen infra?trukt.L_Ju"ri ja cljigit_aalisen 19. Terveyttd seuraavat tai lapsille tarkoitetut puettavat
varmenteen luomiseen kaytettavat ohjelmistot laitteet

TRAFICOM



TLP:CLEAR

Tarkeat tuotteet — luokka 11
kriittiset tuotteet

Liite IIT - Luokka II LIITE IV - KRIITTISET TUOTTEET

1. Virtualisointialustat (hypervisorit ja 1. Fyysiset laitteet, joissa on peukaloinnilta
konttialustat) suojaavia turvamekanismeja

2. Palomuurit ja tunkeutumisen 2. Alymittareiden yhdyskaytavat ja
havaitsemis- ja estojarjestelmat (IDS ja kryptolaskentaan kaytettavat laitteet

IPS)

3. Alykortit ja turvaelementit
3. Vaarinkaytolta suojatut mikroprosessorit

4. Vaarinkaytolta suojatut mikro-ohjaimet

TRAFICOM



‘ b CRA-kompassi - Lomakepalvelu X + TLP:CLEAR — O pod

- C m 2% eservices.traficom.fi/ContactForms/tree/cra-kompassi D W .i. @

-_— ﬂ —

TRATICCM S =
Suomeksi Valikko

Liikenne- ja viestintavirasto

CRA-kompassi

Euroopan unionin kyberkestavyyssaaddksen (Cyber Resilience Act eli CRA) (EU) 2024/2847 tavoitteena on parantaa EU:n
markkinoille saatettujen tuotteiden tietoturvaa.

CRA-asetus alkaa nakya kayttajille viimeistaan joulukuusta 2027 lahtien, jolloin EU-markkinoille tulevien digitaalisten
tuotteiden tulee viimeistaan olla CRA:n kyberturvallisuusvaatimusten mukaisia.

Valmistajan on ilmoitettava kaikista tietoonsa tulleista haavoittuvuuksista jo syyskuun 2026 jdlkeen. Vaatimukset koskevat
kaikkia EU:n markkinoilla olevia soveltamisalaan lukeutuvia tuotteita. Haavoittuvuuksista taytyy ilmoittaa myds jo markkinoilla
olevista tuotteista.

CRA-kompassissa voit tutustua nopeasti koskeeko CRA teiddn organisaatiotanne ja miten voit ottaa CRA:n haltuun jo nyt.
Huomaathan, ettd CRA-kompassi on tarkoitettu vain aputyékaluksi eika sita ole tarkoitettu oikeudellisesti sitovaksi
neuvonnaksi. CRA-kompassin sisaltdja voidaan paivittad saaddshankkeen edetessa.

b

Haluan ensin selvittdd, koskeeko CRA tuotettani

Tieddn jo, ettd CRA koskee tuotettani.

TRATICCM TR—;\-r |CCM © Traficom Saavutett: TLP:CLEAR?Z Tietosuojaselosteet @ Anna palautetta & |l|



TLP:CLEAR

Laitteiden ja ohjelmistojen valmistajien
raportointivelvollisuus (14 artikla)

o G

Ennakkovaroitus-
ilmoitus
24 h kuluessa

ECRCR
Loppuraportti

14 vrk kuluessa, kun
haavoittuvuuden korjaava tai

Valmistajalla on velvollisuus
raportoida ENISA:lle ja
kansalliselle CSIRT-yksikoélle

Haavoittuvuus-
tai poikkeama-
ilmoitus

- aktiivisesti hydédynnetyista
haavoittuvuuksista ja

- tuotteidensa tietoturvaan
vaikuttavista vakavista
poikkeamista.

Valmistajan on lisaksi oikea-
aikaisesti tiedotettava niita
kayttajia, joihin
vaikutukset kohdistuvat ja
tarvittaessa kaikkia
kayttajia.

TRATICCM

Tieto vakavasta
poikkeamasta tai
aktiivisesti
hyédynnettavasta
haavoittuvuudesta

Minka
EU-jasenvaltioiden
alueella valmistaja
tietaa tuotteen
olevan saatavilla?

72 h kuluessa

TLP:CLEAR

Tarkemmat tiedot
haavoittuvuudesta
tai tapahtumasta,
sen vaikutuksista
ja tehdyista
korjauksista tai
lieventavista
toimista

Mita korjaavia tai
lieventavia
toimenpiteita
kayttajat voivat
itse toteuttaa?

lieventava toimenpide on
kaytettavissa

1 kk kuluessa
poikkeamailmoituksen
jattamisesta

- Puuttuvat tiedot, ellei
kaikkia tietoja ole jo
annettu




Tapausesimerkki — Oy AlyEnergia Ab

» AlyOhjaaja™ on digitaalisia elementteja sisaltdva tuote ja siten CRA alainen

» Tuote ei ole kategorioissa tarkea tai kriittinen tuote, joten valmistaja voi
varmistua turvallisuudesta omavalvonnalla harmonisoituja standardeja
noudattaen.

TRAFICOM
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Al Act patee aina kun Al:ta kaytetaan EU:ssa, paitsi

kansallinen turvallisuus
tieteellinen tutkimus

muu tutkimus, testaus ja kehitys
henkilokohtainen kaytto

avoin lahdekoodi (jos ei kielletty tai suuririskinen)

TRATICOM



TLP:CLEAR

Tekoalyasetuksen riskiperustainen jaottelu

« Haavoittuvuuksien hyddyntaminen, sosiaalinen
pisteytys jne.

« Lahtbkohtaisesti aina kiellettyja asetuksen

mukaan

« Asetuksesta tiukat vaatimukset
toiminnalle

« Avoimuusvaatimuksia asetuksesta
e (Muun soveltuvan

tuoteturvallisuuslainsdadannon
noudattaminen)

« Ei suoria vaatimuksia
asetuksesta

Lisdksi ns. Yleiskayttoiset
tekoalymallit, joiden toiminnalle omat
vaatimuksensa

T rICCM TLP:CLEAR



TLP:CLEAR

Suuririskiset tekoalyjarjestelmat suomeksi

“merkittava haitallinen vaikutus EU:n kansalaisten terveyteen, turvallisuuteen ja
perusoikeuksiin.”

TRAFICOM



TLP:CLEAR

Suuririskiset tekoalyjarjestelmat juristiksi

Tekoalyasetuksen saantely koskee paaosin suuririskisia tekodlyjarjestelmia. Nailla tarkoitetaan tekodlyjarjestelmia, joilla voi olla merkittdva haitallinen vaikutus EU:n kansalaisten terveyteen,
turvallisuuteen ja perusoikeuksiin.
Tekoalyjarjestelmat ovat ‘suuririskisia’ jarjestelmia, jos niita on tarkoitus kayttaa

1. tuotteina tai tuotteiden turvallisuusosina, joiden on lapaistava kolmannen osapuolen vaatimustenmukaisuuden arviointi asetuksen liitteessa I tarkoitetun lainsaadanndén mukaisesti:

Koneet, lelut, huvikayttdiset alukset ja vesiskootterit, hissit, laitteet ja suojajarjestelmat, jotka on tarkoitettu mahdollisesti rajahdysvaarallisiin ymparistéihin, radiolaitteet,
painelaitteet, kdysirata-asennukset, henkildnsuojaimet, kaasua polttavat laitteet, Iadkinnalliset laitteet, in vitro -diagnostiikkaan tarkoitetut ladkinnalliset laitteet, siviili-ilmailu, 2/3-
pyordiset ajoneuvot, maatalous- ja metsakoneet, merivarusteet, rautatiejarjestelmat, moottoriajoneuvot ja niiden perdavaunut, miehittamattémat ilma-alukset

Liitteessa I listattu lainsaadanté kattaa ylla olevat kategoriat, mutta voi kattaa myds niihin liittyvia tuotteita, kuten robotiikkaa.

2 johonkin asetuksen liitteessa III kuvattuun tarkoitukseen:

Biometria (henkildiden biometrinen tunnistaminen tai luokittelu ja/tai henkildiden tunnetilojen tunnistaminen), Kriittisen infrastruktuurin hallinta ja toiminta, Koulutus ja ammatillinen
koulutus, Rekrytointi ja henkildstohallinto, Valttamattémat palvelut (esimerkiksi yksiléiden tukikelpoisuuden arviointi julkisiin avustuksiin, kuten terveydenhuoltopalveluihin,

sosiaaliturvaan, vammaisetuuksiin; luottokelpoisuuden arviointi; hatdpuheluiden arviointi ja luokittelu), Rikollisuusanalytiikka, todisteiden kerdaminen ja arviointi, Maahanmuuttajien
tunnistaminen, maahanmuuton riskinarviointi ja maahanmuuttohakemusten arviointi, Oikeudenhoito ja demokraattiset prosessit

Liitteen III tekodlyjarjestelmia, ei kuitenkaan pideta suuririskisind jarjestelmina, jos ne eivat aiheuta merkittdvaa riskia luonnollisten henkiléiden terveydelle, turvallisuudelle tai
perusoikeuksille; nelja kriteeria, joista vahintaan yhden on taytyttava: Tekoalyjarjestelma ei ole suuririskinen, jos sen tarkoituksena on:

A) suorittaa suppea menettelyllinen tehtava
B) parantaa aiemmin suoritetun ihmisen toiminnan tulosta

C) havaita pdatdksentekotapoja tai poikkeamia aiemmista padatdksentekotavoista, eika sen tarkoituksena ole korvata aiemmin tehtya ihmisen tekemda arviota tai vaikuttaa siihen ilman
asianmukaista ihmisen suorittamaa arviota

D) Suorittaa valmisteleva tehtdva, joka koskee liitteessa III lueteltujen kayttétapausten kannalta merkityksellista arviointia

HUOM! Jos tekodlyjdrjestelma suorittaa luonnollisten henkildiden profilointia, sitda pidetdaan aina suuririskisena tekodlyjarjestelmana, eika siihen voi soveltua mikaan
edella mainituista neljasta poikkeuksesta.

TRATICCM
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Tiukoista vaatimuksista (suuririskiset)

Laadunhallintajarjestelma Valvontavelvoitteet ihmisille

Riskienhallinta Itsearviointi (tai rilppumaton arviointi

_ _ biometriikassa)
Tekninen dokumentaatio

Rekisterdinti
Tiedonhallinta

_ Viranomaiskommunikaatio
Lokitus

TRATICOM



Avoimmuusvelvoite: kerro
kayttajalle etta
sisalto on tekoalylla tehty
tama vuorovaikuttaa tekoalyn
kanssa
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AIA ilmoitusvelvollisuus

» Korkean riskin tekoalyjarjestelman vakavat vaaratilanteet

» esimerkiksi vakava terveyshaitta, vakava perusoikeusloukkaus, vakava tai
peruuttamaton hairio kriittisen infrastruktuurin hallinnassa ja toiminnassa, vakava
omaisuus- tai ymparistdévahinko

» Kayttoonottajan on ilmoitettava tilanteesta valittomasti jarjestelman tarjoajalle
ja asianomaiselle markkinavalvontaviranomaiselle seka tarvittaessa
keskeytettava kaytto

» Ilmoitus paasaantoisesti viimeistaan 15 paivassa, laajamittaisesta
rikkomuksesta tai kriittisen infrastruktuurin hairiosta 2 paivassa.

TRAFICOM



Tapausesimerkki — Oy AlyEnergia Ab

» AlyOhjaaja™ on markkinoilla tarjolla oleva tekoalyjarjestelméa ja siten AIA
alainen

» Oy AlyEnergia Ab kdyttida tuotetta optimointiin, ja tdssa kayttdtarkoituksessa se
on vahariskinen jarjestelma

» Teleoperaattori-asiakas kayttaa tuotetta tukiasemien virransyoton
varmistamiseen. Tassa tilanteessa tekoalyratkaisu onkin kriittisen digitaalisen
infrastruktuurin turvakomponentti ja siita tulee suuririskinen tekoalyjarjestelma.

TRAFICOM
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CER NIS2 CRA AlA

CHGEENE
tarkeat tuotteet
toimijat

Al-
jarjestelmat

Kkriittiset
toimijat

terveys
fyysinen kyber- kyber- turvallisuus
turvallisuus turvallisuus turvallisuus perus-
oikeudet

riskien ja
jatkuvuus poikkeamien
hallinta

AASICOM ilmoitusvelvollisuus
T ~ TLP:CLEAR

minimi- riskien-
vaatimukset hallinta
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