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Ideointityopaja

Miten digitaalisuus voi tukea turvallisuusjohtamista?

Nopean tiedonkulun ja digitaalisuuden mahdollisuudet tukea turvallisuusjohtamista korostuvat
monitoimijaymparistossa kriisitilanteissa.

Paatettiin jarjestaa ideointityopaja siita, mita uutta digitaalisuus voisi tuoda monitoimijaisen
teollisuusympariston turvallisuusjohtamiseen kriisitilanteissa.

Prizztech Oy kutsui ideointitydpajaan mukaan teollisuusyrityksia, tydpajan ohjasi Intopalo Digital
Oy.

Turvallisuuskulttuuri ja teknologia —hankkeessa 29.11.2019 jarjestetyn ideointityopajan tulokset
on koostettu tdhan materiaaliin.
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Ideointityopajan tavoitteet

TyOpajan tavoitteet

® hahmotella miten tiedon tulisi kulkea kriisitilanteissa, jotta se tukisi johtamista mahdollisimman
hyvin

® miten kriisitilannejohtaminen organisoituu
® kriisitilannejohtamisen tarpeiden maarittely
® digitaalisen ratkaisun ominaisuuksien tarkeimpien ominaisuuksien ideointi

® digitaalisen ratkaisun kayttéonoton edellytykset
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Hankkeen toteutus ja aikataulu

® |deointia ohjaavia kysymyksia

® Millaiset tahot, missa rooleissa ja kuinka laajasti ovat tyypillisesti mukana kriisijohtamisessa ja
tilannekuvan jakamisessa?

® Millaisia ominaisuuksia digitaaliselta kriisijohtamisty6valineelta vaaditaan?

® Mitentilanteet tulisi dokumentoitua jarjestelmaan?

® Millaiset tekijat vaikuttavat jarjestelman kaytettavyyteen?

® Milla laitteilla jarjestelmaa tulee voida kayttaa ja mihin tietoa pitaa voida valittaa?
® Jarjestelman tietoturvavaatimukset

® Kayttoonoton jajalkautuksen edellytykset
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Kriisijohtaminen ja tilannekuvan jakaminen 1/3

Kriisijohtamisessa ja tilannekuvan jakamisessa tyypillisesti mukana olevia tahoja:

1. Halyttaminen

Maaritelldan mika taho on merkittavassa roolissa ensi/halytystiedon lahettamisessa esimerkiksi
alueen paaportti

Tilannearvio ja tarvittavien tahojen halyttaminen ohjeistuksen mukaisesti.
Huomioitava nykyiset jarjestelmat esimerkiksi tekstiviestit, GSM, Virve

Onko valmiita yhteistieto- ja jakelulistoja halyttamista varten.
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Kriisijohtaminen ja tilannekuvan jakaminen 2/3

2. Tilannejohtaminen

® Yritystenjaorganisaatioiden, johtoryhmat, tuotantovalvomot, ensiapuryhmat, suojatilat

® Teollisuuspalokunta jos on

® Paikallinen pelastuslaitos
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Kriisijohtaminen ja tilannekuvan jakaminen 3/3

3. Tilanteesta informoitavat tahot

® Koko teollisuusalueen henkilokunta ja alueella olevat alihankkijat / muut henkil6t
® Kaupunki/kunta

® Viranomaiset

® Palveluntuottajat
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Digitaalinen kriisijohtaminen 1/5

Digitaaliselta kriisijohtamistyovalineelta vaadittavia ominaisuuksia:

1. Jarjestelman on oltava kaytettavissa myos oman organisaation infran ulkopuolelta.
2. Kirjautuminen ja tunnistautuminen tyévalineeseen on oltava helppoa

® SSO/AD-integraatio on oltava mahdollista toteuttaa

3. Hilyttaminen

® Jarjestelmaan on mahdollista laatia valmiita yhteystietolistoja.

® Halyttdminen on voitava suorittaa paikasta ja ajasta riippumatta. Digitaalinen kriisijohtamisen
tyovaline on oltava kdytettavissa tietokoneiden lisdksi mobiililaitteilla.
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Digitaalinen kriisijohtaminen 2/5

® Halytysviesti tulee voida lahettaa tyontekijoiden puhelimiin ja tietokonenaytoille seka yleisille
infonaytoille.

® Halytysviestin lahettdjan on kyettava nakemaan kenelle viesti on toimitettu ja ketka ovat kuitannet
viestin luetuksi.

® Halyttamista tukevat ohjeet ja tehtavakortit tulevat olla saatavilla kriisijohtamistyovalineesta.

® Kuvan taivideon lisdaminen halytystietoon voisi olla hyodyllista.
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Digitaalinen kriisijohtaminen 3/5

4. Tilannekuvan muodostaminen

Kriisijohtamistyovalineeseen tulee voida luoda valmis organisaatiorakenne ja valmiit toiminnalliset
ryhmat tiedonjaon helpottamiseksi ja rajaamiseksi.

Tilannekuvan muodostaminen ja paivittaminen tulee olla helppoa ja tilannekuvan on paivityttava
reaaliaikaisesti.

Tilannekuvan muodostaminen ja paivittaminen on voitava suorittaa paikasta ja ajasta riippumatta.
Digitaalinen kriisijohtamisen tyévaline on oltava kaytettavissa tietokoneiden lisaksi mobiililaitteilla.

Tilannejohtamista tukevat valmiit skenaariokohtaiset tehtavakortit on voitava aktivoida tilanteen
kaynnistyttya. Tilanteen aikana on myo6s voitava laatia uusia tehtaviakortteja tilanteen johtamiseksi.
* Tehtavien vastuuttaminen ja eteneminen tulee olla seurattavissa jarjestelmassa.
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Digitaalinen kriisijohtaminen 4/5

® Kriisijohtamistyovaline on voitava integroida teollisuusalueen tilannekuvan muodostamisen
kannalta tarkeisiin jarjestelmiin.
* Kamerajarjestelma mahdollistaa tilannekuvan tapahtumapaikalta.
*  Kulunvalvontajarjestelma voi mahdollistaa alueella olevien henkiléiden sijainnin
varmistamisen poikkeustilanteissa kuten sisalle suojautumis tilanteissa.

..... Vipuvoimaa

Prizz ? SATAKUNTALITTO  FElJ:|tg

2014—2020 E




Digitaalinen kriisijohtaminen 5/5

5. Tilannekuvan muodostaminen

® Kriisijohtamistyovalineen kayttoliittyman kieli tulee olla valittavissa (suomi ja englanti)

® Kriisijohtamistyovalineessa on voitava hyodyntaa karttakuvaa alueesta

Tapahtuman sijainti tulee olla mahdollista merkita kartalle ja kartan paalle tulee voida piirtaa.
Kiinteistokohtaiset kohdekortit ja muut toimintaan vaikuttavat ohjeet tulee voida tallentaa
jarjestelmaan (esim. kayttoturvallisuuskortit).

Karttaa tulee voida hyodyntaa kohteisiin opastuksessa ja siihen tulee voida suunnitella
vaihtoehtoisia reitteja (valmiiksi mietityt mallireitit).

Karttaan olisi hyodyllista saada integroitua reaaliaikainen tieto esimerkiksi ulkolampétilasta
tai tuulensuunnasta.

Kamerajarjestelman integroiminen karttapohjaan on hyddyllinen ominaisuus.
Kulunvalvonnan tai muun paikantavan jarjestelman integroiminen karttapohjaan on
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Miten tiedon tulisi dokumentoitua? 1/2

® Tapahtumien ja paatosten tulee kirjautua jarjestelmaan aikaleimalla ja tietoa tulee voida priorisoida
jaluokitella.

® Kayttajasta tulee nakya jarjestelmassa henkilon nimi, rooli ja organisaatio. Kayttajan profiilikuva
voisi olla hyodyllinen etenkin isoissa organisaatioissa.

® Kayttidjakohtaisen nakyman raataldintimahdollisuus voisi olla hyddyllinen ominaisuus.

® Jarjestelmaan syotetysta uudesta tiedosta tulisi automaattisesti tulla jokin notifikaatio muille
kayttajille.
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Miten tiedon tulisi dokumentoitua? 2/2

® Tiedon syottaminen jarjestelmaan tulee olla helppoa ja tiedon saaminen jarjestelman kautta tulee
olla selkeaa.

® Kayttojarjestelman on oltava visuaalisesti selkea ja helposti omaksuttava. Tama koskee erityisesti
henkildita, jotka kayttavat jarjestelmaa harvoin.

® Tiedon muokkaamisesta ja poistamisesta on jaatava lokitieto jarjestelmaan.

Vipuvoimaa

Prizz ? SATAKUNTALITTO  FEUJ:|ta

2014—2020




Jarjestelman tietoturvavaatimukset

® Jarjestelmaan paasy tulee olla rajoitettua ja vaatia kirjautumista.

® Voisiollahyodyllista, jos tietoa on mahdollista tallentaa tai [ahettaa jarjestelmaan ilman
kirjautumista (esim. ilmoituslomake).

® Jarjestelmaa tulee tehda saanndlliset tietoturvapaivitykset yllapidon yhteydessa.
® Tietoatulee voidajakaa tarvittaessa rajatulle ryhmalle tai ryhmille.
® Jarjestelman tiedot tulee tallentua Suomeen ja varmuuskopioiden on sijaittava EU:n alueella.

® Kayttdjdjien hallinta tulee olla mahdollista organisaatiokohtaisesti eika organisaatioiden tule paasta
toisten organisaatioiden kayttajatietoihin tai muihin rajoitettuihin tietoihin kasiksi.

® Kayttajahallinnasta tulee olla nahtavissa kenelld on oikeudet mihinkin tietoon ja tieto viimeisesta
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Jarjestelman kayttoonotto ja jalkautusajatuksia 1/2

® Tarvemadrittely
* Kayttotarve yksittaisten organisaatioiden ja koko teollisuusalueen nakokulmasta
huomioitava.
* Tarvittavat integraatiot eri jarjestelmiin selvitettava etukateen

® Jarjestelman omistajan ja kayttajien ydinryhman maarittdminen
*  Alueen muiden yritysten kayttajien paasy jarjestelmaan maariteltava ja sovittava

® Ohjausryhmamenettelyn kdynnistaminen ydinryhman ja jarjestelman toimittajan yhteyshenkildiden
kesken
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Jarjestelman kayttoonotto ja jalkautusajatuksia 2/2

® Jarjestelman kdytén ja organisoitumisen suunnittelu

® Toimintaatukevien ohjeiden ja muiden materiaalien vieminen ratkaisuun
*  Yhteystiedot
* Ohjeet
°*  Muut dokumentit

® Kayttidjakoulutusten aikataulutus jajarjestaminen
* Paakayttajakoulutus
* Yleiset kayttajakoulutus

® Jatkuva poikkeus/kriisitilanneharjoitustoiminta, jossa kdytetaan kriisijohtamisjarjestelmaa

® Jarjestelman kehityskohteiden tunnistaminen
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Yhteenveto

® Monitoimijainen teollisuusymparisto asettaa useita vaatimuksia ja tarpeita, mutta tarkeinta on, etta
jarjestelman tuottamat nakymat ovat selkeita ja niista on helposti |6ydettavissa tarkeimmat tiedot.

® Teollisuusympariston tuotantoon vaikuttavat poikkeustilanteet tulisi hallinnoida ja hoitaa
mahdollisuuksien mukaan organisaatioiden yhteisen tilannekuvan kautta. Vaikutukset kohdistuvat
usein useamman organisaation tuotantoon.

® Kriisijohtamisjarjestelma on otettava kayttoon kriisitilanteessa ja sita olisi hyodyllista kayttaa myos
vahemman vakavissa turvallisuuteen liittyvissa poikkeustilanteissa.

® Monitoimijaisessa teollisuusymparistdssa on sovittava yhteiset pelisaannot ja kaytannot
jarjestelman kayttoon.

® Saanndllinen toiminnan ja johtamisen harjoitteleminen on edellytys onnistumiselle.
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