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LUKIJALLE

Saatesanat: Jarno Limnéll

Kyberturvallisuus on otettava vakavasti

Eldmme maailmassa, jossa teknologiaa kehitetddn nopeammin ja radikaalimmin kuin
koskaan aikaisemmin ihmiskunnan historiassa - ja vauhti kiihtyy. Teknologian kehitys ja
digitalisaatio vaikuttavat laaja-alaisesti niin koko yhteiskuntaamme ja ty6tehtaviimme kuin
meidan jokaisen arkipdaivédmme. Uusien mahdollisuuksien ja toimintatapojen ohella kehitys
luo my6s uudenlaisia haavoittuvuuksia ja uhkia - ja siksi kyberturvallisuus on yha tarkeampi
asia. Tarkeda on ymmartaa, etta kun teknologia kehittyy ja sita sovelletaan jatkuvasti uusilla
tavoilla, on myo6s kyberturvallisuus asia, mita on jatkuvasti kehitettava. Kyberturvallisuuden
huolehtiminen ei ole projekti vaan jatkuva prosessi. Periaate koskee niin lainsdadantotyota
eduskunnassa, julkisen sektorin ja yrityksien seka organisaatioiden varautumista kuin meidan

jokaisen oman osaamisen jatkuvaa kehittamista.

Valitettavasti elamme turvallisuuspoliittisesti aikaa, jossa fyysisen maailman pahantahtoisuus
ja epavakaus heijastuvat myos kybermaailmaan. Valtiolliset ja ei-valtiolliset toimijat pyrkivat
kybermaailmassa horjuttamaan yhteiskuntaamme tai esimerkiksi saamaan taloudellista
hyotya. Hybridivaikuttamisessa keihdankarkinad ovat usein juuri kyberhyokkaykset ja
kybermaailmassa tapahtuva informaatiovaikuttaminen. On ymmarrettava, etta yha
digitaalisempi yhteiskuntamme on uudella tavalla haavoittuva. Vastuu ja luottamus ovat
kyberturvallisuudessa avainasemassa. Kyberturvallisuudesta huolehtimisessa on tunnettava
oma vastuunsa, silld kyberturvallisuudesta huolehtimisella on hyvin tarked merkitys
luottamusyhteiskuntamme pysyvyyteen.

NIS2-direktiivissa on kyse koko yhteiskuntamme vakauden ja turvallisuuden yllapitdmisesta.
Tama soveltamisopas tarjoaa direktiivin soveltamiseen erinomaiset valmiudet maamme
korkean kyberturvallisuuskulttuurin yllapitamiseen muuttuvassa maailmassa. Yhdessa

toimien.

Jarno Limnell, Kansanedustaja ja kyberturvallisuuden dosentti
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Aluksi

NIS2-direktiivin tavoitteena on vahvistaa kyberturvallisuutta EU:n ja jasenvaltioiden
yhteiskunnan toiminnan kannalta keskeisilla ja tarkeilld toimialoilla. Tavoite saavutetaan
asettamalla lain soveltamisalaan kuuluville toimijoille velvoittavia riskienhallintatoimia.
Direktiivi toimeenpannaan Suomessa saatamalla kansallinen kyberturvallisuuslaki (HE
57/2024). Pahantahtoisten toimijoiden aiheuttama riski verkko- ja tietojarjestelmille on
merkittdva, joten suojautumistoimet ovat perusteltuja. Suomessa suurin osa digitaalisesta

infrastruktuurista ja tiedosta on yritysten hallussa.

Kyberturvallisuuslaki vaikuttaa organisaatioiden liiketoiminnan johtamiseen, teknologia- ja
kumppanivalintoihin seka operatiiviseen valvontaan. Toimijoiden tulee tunnistaa ja arvioida
kyberriskeja, toteuttaa suojaustoimia, yllapitéda poikkeamien hallintasuunnitelmaa ja
raportoida kyberhairidista. Yrityksen johto vastaa kyberturvallisuuden toteuttamisesta ja
valvonnasta. Laki maarittaa toimialat, joihin kuuluvat organisaatiot jaetaan keskeisiin ja
tarkeisiin toimijoihin. Keskeisiin toimijoihin kohdistetaan etukateisvalvontaa ja sanktiot ovat

kovemmat.

Kyberturvallisuuslain velvoitteet turvaavat toimijoiden liiketoiminnan jatkuvuutta ja vaikuttavat
positiivisesti kannattavuuteen pitkalla aikavalilla. Vaikka vaatimusten tayttdmisesta aiheutuu
kustannuksia, ne tukevat toimitusvarmuutta ja ovat ennustettavia. Riskien toteutuminen
aiheuttaa ennustamattomia kustannuksia ja vahingonkorvausvelvollisuuksia. Kilpailuedun
nakokulmasta vaatimusten tayttaminen ja ylittdminen voi tuoda etuja. Yritykset hydtyvat myos
yhteiskunnan kyberkestavyyden vahvistumisesta ja luotettavammasta toimintaymparistosta.

Kyberala ry. on laatinut tdman oppaan helpottamaan yrityksia johtamaan
kokonaisturvallisuuttaan ja auttamaan lain velvoitteiden tayttdmisessa. Suomeen
sijoittautunutta kyberturvallisuusteollisuutta edustavan yhdistyksen jasenten yhteinen, koko
toimialan laajuinen projekti soveltamisoppaan laatimiseksi kaynnistyi syksylla 2023. Oppaan
laatimisessa on ollut mukana 18 yhti6ta monipuolisesti kyberturvallisuusalan eri sektoreilta.
Kyberala on seurannut aktiivisesti NIS2-direktiivin seka kyberturvallisuuslain kasittelya ja
vaikuttanut sen sisdltoon. Yhdistys on sitoutunut tekem&an oman osuutensa sen onnistuneen

toimeenpanon varmistamiseksi.
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Uusien velvoitteiden tulkitseminen ja noudattaminen voi osoittautua haasteelliseksi monille
lain soveltamisalaan kuuluville yrityksille. Soveltamisopas valjastaa kotimaisten
kyberturvallisuusalan asiantuntijoiden osaamisen ja kokemuksen apua kaipaavien toimijoiden
tueksi. Soveltamisopas avaa uusien velvoitteiden sisaltda selkokielisesti ja havainnollistaa
kaytannon esimerkein digitaalisten riskien hallinnan seka liiketoiminnan jatkuvuuden
turvaamisen merkitysta. Toimijoille itselleen on toki tarkeata, ettad lain asettama
vaatimustenmukaisuus taytetaan itsessaan, mutta kyberturvallisuuden kokonaishydtyjen
kannalta vaatimusten tayttymisen osoittaminen on osa vastuullisuutta ja kypsyytta.

Na&in liikkeelle:

e Toimija on velvollinen arvioimaan itse soveltamisalaan kuulumisen sekd oman
toimialansa valvovan viranomaisen (oppaan s. 11 ja 15)

e Valvovan viranomaisen kotisivulta I10ytyy mekanismi, jonka avulla ilmoittautuminen
kyberturvallisuuslain mukaiseen toimijaluetteloon suoritetaan

HUOM! limoittautuminen on suoritettava huhtikuun (2025) loppuun mennessa.

Kyberturvallisuuden riskienhallinnan laiminlyéminen vol
Johtaa merkittaviin hallinnollisiin seuraamuksiin, kuten
milfoonien eurofen sakkoihin, liiketoiminnan
keskeytykseen tai johtotehtavissa foimimisen estamiseen.

Toimivaa johtoa sitoo huolellisuusvelvoite ja se vastaa
yhtion edun mukaisesta toiminnasta. Huolimattoman
foiminnan seurauksena johdon edustajat voivat joutua
korvaamaan aiheuttamansa taloudellisen vahingon.
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Tiivistelma

Kyber- ja tietoturvallisuus tarkoittaa seka verkko- ja tietojarjestelmien toiminnan etta niissa
sailytettavien tietojen suojaamista. Tieto on usein luottamuksellista, eli niiden luonne tai
paljastuminen voi vaarantaa yrityksen kilpailukykya, mainetta, tyontekijoiden yksityisyytta,
kansallisen turvallisuutta tai yhteiskunnan etua, kuten taloudellista kestavyytta. Kyse on
toiminnasta, jolla pyritddn estdmaan viestintaverkkojen, tietojarjestelmien ja niiden kayttajien
vahingoittuminen, hairintd tai muu haitta. Kyberturvallisuuden riskienhallinnalla varmistetaan,
ettd toimintaprosessien, tietoverkkojen ja -jarjestelmien avulla pystytdan tunnistamaan ja
ehkaisemaan tapahtumia, jotka uhkaavat niiden kautta saatavilla olevien palvelujen (ts.
tietojen) saatavuutta, aitoutta, eheytta tai luottamuksellisuutta. Riskienhallinnan Iahtékohtana
on tunnistaa edella mainittuihin liittyvat tarpeet seka toimintojen kannalta keskeiset palvelut,
jarjestelmat, prosessit ja henkilot. Lainsadadanndssa kaytetdan kyberturvallisuus ja

tietoturvallisuus -kasitteita rinnakkain samaa tarkoittaen.

Digitaaliset palvelut, kuten verkko- ja tietojarjestelmat, ovat yhteiskuntamme ja taloutemme
kulmakivi. Niita tuottavat seka yksityiset yritykset etta julkishallinto, palveluihin kohdistuu
jatkuvasti uusia kyberuhkia. Kyberrikollisten motiivit voivat olla taloudelliset ja/tai poliittiset.
Yksittaisen yrityksen merkitysta tai palveluiden menetyksen vaikutuksia ja seurauksia on
vaikea arvioida ulkopuolelta. Siksi kaikki yritykset ovat yhta lailla haavoittuvia
kyberrikollisuudelle, paitsi se pienempi joukko toimijoita, jotka ovat erityisen kiinnostavia joko

toimintansa luonteen tai asemansa takia.

Kyberturvallisuuslaki edellyttda, ettd organisaatiot pystyvat tekemaan maaratietoista, ohjattua
ja dokumentoitua riskipohjaista paatdksentekoa oman toimintansa eri tasoilla. Paatoksenteon
perusteet ja taustatiedot on kyettava esittdmaan selkeasti ja ymmarrettavasti. Toimivan
johdon eli hallituksen jasenten ja toimitusjohtajan, seka soveltuvin osin toimitusjohtajan
valittdmassa alaisuudessa olevien johtajien on perehdyttava kyberturvallisuusriskeihin ja
hallintakeinoihin. Velvoitteiden tayttdminen edellyttaa, etta yritykset tuntevat hyvin oman
toimintansa ja eri sidosryhmien merkityksen seka vaatimukset seka palveluiden tuottamiseen.
Omaa toimintaymparistoa tulee saanndllisesti tarkastella suhteessa vaatimuksiin, jotka
syntyvat seka lainsdadannon ettd uhkakentdn muutoksesta. Tama tarkoittaa, etta
organisaatioiden on huomioitava kyberturvallisuuden hallinnassaan mm. teknologiset,

fyysiset, geopoliittiset, hallinnolliset, henkilosto, ja liikketoiminnalliset riskit seka niiden
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mahdolliset vaikutukset toimintaansa. Tama vaatii laaja-alaista asiantuntemusta ja osaamista

organisaation eri tasoilla, sekd oman toiminta- ja uhkaympariston jatkuvaa seurantaa.

Toimivan johdon vastuulla on luoda ja yllapitda kyberturvallisuutta tukevaa yrityskulttuuria.
Tama tarkoittaa tarkoituksenmukaisia, maariteltyja ja koulutettuja toimintamalleja ja ohjeita,
seka henkildston pyrkimyksia niiden noudattamiseen. Perustason tietoturvakaytannot (NIS2-
direktiivissa kyberhygienia) toiminnan, tietoliikenneturvallisuuden, laitteisto- ja
ohjelmistoturvallisuuden ja tietoaineistoturvallisuuden varmistamiseksi puolestaan yhdistaa
tietoturvallisen yrityskulttuurin turvallisiin tydkaluihin ja tietojarjestelmiin. Perustason
tietoturvakaytannot ovat kokoelma laissa, ja siten my0Os tadssa oppaassa esitetyista

vaatimuksista, ns. ydinsisaltomuodossa:

1. Toimija on ohjeistanut perustason tietoturvakaytannot henkildstolle, alihankkijoille ja muille
kumppaneille.

2. Toimija on tunnistanut kriittisimman omaisuutensa.

3. Toimija on suojannut viestintdverkkonsa ja tietojarjestelmansa.

4. Toimija on erottanut kriittiset ja haavoittuvat viestintaverkot ja tietojarjestelmat muista
ymparistoista.

5. Toimija on suojannut viestintdverkkonsa ja tietojarjestelmansa haitallisia ja luvattomia
ohjelmistoja vastaan.

6. Toimija on jarjestanyt tunnistautumisen sisaisiin ja ulkoisiin palveluihinsa ja laitteisiinsa
turvallisesti.

7. Toimija on erottanut jarjestelmiensa paakayttajatunnukset ja korotettujen oikeuksien
tunnukset muista tunnuksista.

8. Toimija on varmistanut, ettd sen luottamuksellista tietoa kasitellaan turvallisesti.

9. Toimija on huolehtinut, ettad sen jarjestelmia paivitetdan saannollisesti ja kriittiset
paivitykset asennetaan viivytyksetta.

10. Toimija on huolehtinut, ettd sen palvelut ja laitteet on turvallisesti konfiguroitu.

11.Toimija on huolehtinut, ettd sen kriittiset palvelut ja tieto-omaisuus on varmuuskopioitu.

12. Toimija on varautunut, miten sen toiminta voidaan yllapitda vakavissa poikkeamissa.

13. Toimijalla on kaytossaan kriittisten toimintojen tapahtumakirjaus (loki).

Perustason tietoturvakaytannot sisaltavat tietoturvan ja tietotekniikan hyvia ja vakiintuneita

tapoja ja toimintoja, kuten tietoturvapaivitysten asentamisen, vahvojen salasanojen ja
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tunnistautumistapojen kayttamisen, tietoturvalokien kerdamisen ja hyokkayspinnan
pienentamisen rajaamalla sallitut toiminnot ja toiminnallisuudet vain tarpeellisiin. Tama on
verrattavissa laéketieteelliseen hygieniaan, jossa eri ymparistoilla on erilaiset vaatimukset,
mutta joissakin toimenpiteissa, kuten kasien pesussa, on yhteinen perustelu.
Kyberturvallisuuslaki ohjaa yrityksia maarittdmaan perustason tietoturvakaytantdjen tason
oman toimintansa ja yhteiskunnallisen roolinsa pohjalta. Tdma ohje antaa tukea ja ideoita
taman tehtavan suorittamiseen seka esittda asiantuntijoiden ndkemyksia perustasosta. On
hyva huomata, ettd lainsadadannon kautta syntyy uusia velvoitteita lain tarkoittamien
toimijoiden lisaksi valillisesti myos toimitusketjun osana toimiville yrityksille, joiden tulee nain
ollen myds varmistaa riittdva kyberturvallisuuden taso. Viranomaisvalvonnan kannalta
luetteloa voidaan kayttaa riskienhallintatoimien kattavuuden varmistamiseen, mutta on
tarkeda huomata, ettd esimerkiksi pelkkd varmuuskopioiden olemassaolo ei valttamatta riita
suojautumaan tai palautumaan vakavalta hairiolta, silla usein pahantahtoiset toimijat pyrkivat
estdmaan varmuuskopion kaytdn, mikali varmuuskopiointia ei ole organisoitu laadukkaalla,

kattavalla ja turvallisella tavalla.

Tassa oppaassa kuvataan, miten kyberturvallisuuslakiin (NIS2-direktiivin perusteella) kirjatut
kyberturvallisuuden riskienhallinnan vaatimukset voidaan toteuttaa hyédyntaen kolmen
laajalti tunnistetun tietoturvan hallintajarjestelman sopivimpia osa-alueita. Tarkoituksena on
havainnollistaa lainsdadannon vaatimuksia ja niiden perusteita, kuvata vaatimuksiin
perustuvia kyberturvallisuuden riskitasoon tosiasiallisesti vaikuttavia keinoja ja nain tukea
toimijoita tdyttdmaan lain vaatimukset seka saavuttamaan riskien hallinnan etuja
paivittaistoiminnassaan.

Kyberturvallisuuden johtaminen voi olla erittdin haastavaa ilman toimintaa tukevaa
hallintajarjestelmaa. Kyberturvallisuuslaki ei suoraan velvoita yrityksid minkaan tietyn
hallintajarjestelman toteuttamiseen, mutta kaytannodssa velvoitteiden todentaminen ja
vaatimusten tayttdminen on vaikeaa ilman dokumentointiin nojautuvaa jarjestelmallista
hallintamallia. Kyberala suosittelee, etta toimijat huomioivat kyberturvallisuuden
toimintastrategiassaan ja asettavat muiden tavoitteiden kanssa linjassa olevat
kyberturvallisuuden keskeiset tavoitteet. Toimijat voivat myds laatia erillisen
kyberturvallisuusstrategian, jossa on maariteltyna keskeisimmat tavoitteet
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kyberturvallisuudelle. Joka tapauksessa tavoitteiden tulee tukea toimijan muita strategisia
tavoitteita ja olla myds mitattavia.

Oppaassa on valittu I1ahtokohdaksi seuraavat hallintamallit (viitekehykset): NIST
Cybersecurity Framework 2.0 (NIST-CSF), Cybersecurity Capability Maturity Model (C2M2)
seka ISO 27001:2022. Oppaassa on kaytetty hyvaksi myos Traficomin suositusta valvoville
viranomaisille kyberturvallisuuden riskienhallinnan toimenpiteista. Ko. viitekehyksien
mukainen Idhestymistapa mahdollistaa riskienhallintakeinojen vahimmaistason ja
toteutustapojen tunnistamisen seka organisaation omien riskienhallintatavoitteiden
asettamisen. Suositus on, etta tietoturvallisuuskaytanteet ja -ratkaisut jaotellaan
kyberturvallisuuden hallintamallin mukaisiin osa-alueisiin. Liikenne- ja viestintavirasto
Traficomin Kyberturvallisuuskeskuksen (NCSC-FI) kehittdméan Kybermittarin mukaiset osa-
alueet ovat yleisesti hyvaksyttyja ja laajaan osaamispohjaan nojautuvia kaytantoja eri osa-
alueiden turvallisuuden parantamiseen. NIST CSF 2.0 -viitekehys taas auttaa hahmottamaan

ja maarittelemaan kyberturvallisuuden hallinnan ulottuvuudet.

Tunnistaminen Suojautuminen Havainnointi Reagointi Palautuminen

Uhkien, Hyokkayksilta Onnistuneiden Onnistuneisiin Hyokkayksista
haavoittuvuuksien suojautuminen hyokkayksien hyokkayksiin palauttavat
ja riskien havainnointi reagointi toimenpiteet
tunnistaminen
ASSET - Omaisuuden, muutoksen ja konfiguraation hallinta
THREAT - Uhkien ja haavoittuvuuksien hallinta
RISK - Riskienhallinta
ACCESS - Identiteetin- ja paasynhallinta

SITUATION - Tilannekuva

NIST
Cybersecurity
Framework
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RESPONSE - Tapahtumien ja hairiéiden hallinta, toiminnan jatkuvuus

THIRD-PARTIES - Kumppaniverkoston riskien hallinta

WORKFORCE - Henkilostén johtaminen ja kehittdminen
ARCHITECTURE - Kyberturvallisuusarkkitehtuuri
PROGRAM - Kyberturvallisuuden hallinta

I CRITICAL - Kriittisten palveluiden suojaaminen

Suomessa on kehitetty Kybermittari, joka on laajalti kaytetty tyokalu kriittisen infrastruktuurin toimijoiden
kypsyyden arviointiin. Kybermittari sisallda suurelta osin samoja tai samankaltaisia riskienhallintakeinoja kuin
NIS2-direktiivi. Kybermittari siséltda myds rajoitetumman, ns. NIS2-nakyman.

Alla luvussa "Lainsdadannon vaatimukset” lain edellyttamat vahimmaisvaatimukset jaotellaan
Kybermittarin osa-alueiden jasentelymallin mukaisesti. On hyva huomata, ettd Kybermittari
sisaltda seka enemman osa-alueita, etta riskienhallintakeinoja, joita nyt kyseessa oleva
lainsdadanto ei edellyta. Kaikki lainsdadannon vaatimukset onkin siksi sisallytetty osa-
alueisiin ASSET, RISK, ACCESS, SITUATION, RESPONSE, THIRD PARTIES,
WORKFORCE sekd ARCHITECTURE. Osa-alueet THREAT, PROGRAM seka CRITICAL on
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rajattu pois, silla vaikka naihin osa-alueisiin liittyykin joitain vaatimuksia, ne on katsottu taman
ohjeen luettavuuden kannalta helpommaksi kuvata osana muita osa-alueita. Koska suuri osa
toimijoista tavoittelee lain vaatimustasoa korkeampaa turvallisuustasoa, ja siten kattavampia
kyberturvallisuuden hallintakeinoja, Kybermittarista, muista viitekehyksista tai
kyberturvallisuuden toimittajan suosittelemana voidaan ottaa kayttéon lisdkeinoja ilman, etta

menetetdan ymmarrys lain edellyttdmasta vahimmaistasosta.

Soveltamisala

Kyberturvallisuuslain soveltamisalan tulkinta voi olla haastava tehtava. Jokainen toimija on
kuitenkin itse velvollinen selvittdmaan, onko toiminnassa sovellettava lain maarayksia.
Paasaantoisesti keskeisiksi toimijoiksi katsotaan liitteen | toimialojen suuret yhtiét ja muut
ovat tarkeita toimijoita. Alla on kuvattu yksinkertaistettu malli soveltamisalasta.

/ KESKEISET TOIMIJAT \/ TARKEAT TOIMIJAT \
= - e
43 B = OGN
Energia Liikenne Pankkitoiminta & N a

finanssimarkkinoiden infra Posti- ja Jatehuolto Kemikaalit
kuriiripalvelut

@ =2 00 | o =

Digitaalinen  Julkishallinto ~ Juomavesi & Valmi
infrastruktuuri jatevesi Elintarvikkeet almistus

© &0 % &,
Terveys ICT-palvelut Avaruus ,
(TVT-palvelut) Tutkimus

Lainsd&dénndn soveltamisalat toimialoitiain jaoteltuna keskeisiin ja térkeisiin toimijoihin.

Digitaaliset
palvelut

Koska laissa soveltamisalan kriteeristo on laaja ja yksityiskohtainen, ainakin
tulkinnanvaraisissa tilanteissa oman organisaation toimintaa on syyta verrata
Kyberturvallisuuslain liitteiden | tai Il tyhjentavassa luettelossa mainittuihin soveltuviin
lakeihin. Alla kuvattuna arviointimalli vuokaaviona, jonka avulla voi olla helpompi selvittaa,
onko harjoittaako ja oma organisaatio sdanneltya toimintaa ja tayttdako se muutoin

ominaisuuksiltaan soveltamisalaan kuulumisen kriteerit. On tarked huomata, ettd mikali yritys
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on maaritetty yhteiskunnan kriittisen infrastruktuurin suojaamisesta ehdotetun lain nojalla

(CER-direktiivin toimeenpanolaki), yritys kuuluu talldin kyberturvallisuuslain

velvoitteiden soveltamisalaan keskeisena toimijana. Mikali toimija on CER-direktiivin (Critical

Entities Resilience) nojalla maaritelty kriittinen toimija, direktiivin velvoitteiden valvonnasta

vastaavat viranomaiset tunnistavat viran puolesta soveltamisalaan kuuluvat toimijat. Mikali

yksikaan alla olevista ehdoista ei tayty, toimija ei kuulu soveltamisalaan.

Oikeushenkil6 tai luonnollinen henkilé

Tayttaakoé CER-direktiivin
kriittisen toimijan
kriteerit

Harjoittaako KRHL:ssa
tarkoitettua
toimintaa

Kyl Ei

Tai

Onko luettelon toimijatyyppia
ja tayttaa tai ylittaa keskisuuren
toimijan m&aritelman

Koosta riippumatta,
jos toimija on

Ei

Yleisten séhkdisten viestintaverkkojen
tai yleisesti saatavilla olevien
sahkdisten viestipalvelujen tarjoaja

o Luottamus-, aluetunnusrekisteri- tai
DNS-palvelun tarjoaja Ei
Valtioneuvoston asetuksessa saadetyn
mukaisesti, jos

Ei kuulu .
A Ei
soveltamisalaan

1. Tarjoaa ainoana palvelua, joka on
yhteiskunnan tai talouden kriittisten
toimintojen yllapitdmisen kannalta
keskeinen;

2. Hairio toimijan tarjoamassa palvelussa
vaikuttaisi merkittavasti yleiseen
jarjestykseen, yleiseen turvallisuuteen
tai kansanterveyteen;

3. Hairio toimijan tarjoamassa palvelussa
voisi aiheuttaa merkittévan
systeemisen riskin rajat ylittévin
vaikutuksin.

-

Kylla

Kuuluu
soveltamisalaan

Toimijan soveltamisalaan kuulumisen selvittamists tukeva vuokaavio.

KRHL:n liitteiden | ja Il alat ja toimijatyypit:

e llma-, raide-, vesi- ja tieliikenneala

« Maa-, tutka- ja avaruuspohjaisten
palveluiden infrastruktuurin toimijat

« Digitaalinen infrastruktuuri (Internet-
yhdysliikenne, DNS-palvelut ja
aluetunnusrekisterit, pilvi- ja
datakeskuspalvelut, sisallénjakeluverkot,
luottamuspalvelut, yleiset s&hkdiset
viestintéverkot ja viestintapalvelut

* Yritysten valiset tieto- ja
viestintatekniikan palvelut (hallinta ja
tietoturva)

e Sahkon, kaukolammon ja -jaahdytyksen,

kaasun, 6ljyn ja vedyn tuotanto ja jakelu

Terveydenhuoltoala

Juomaveden tuotanto ja jakelu

Jéteveden kasittely

Posti- ja kuriiripalvelut

Digitaaliset palvelut

(verkkomarkkinapaikkojen, -

yhteisdalustojen ja hakukoneiden

tarjoajat)

« Tiettyjen tieliikenneajoneuvojen
valmistajat

« Soveltavan tutkimuksen harjoittajat

« Kemikaalien valmistus ja jakelu

« Elintarvikkeiden tuotanto, jalostus ja
jakelu

« Jatehuolto

« Tiettyjen laakinnallisten laitteiden,
tietokoneiden elektronisten ja optisten
laitteiden, séhkolaitteiden ja muiden
koneiden ja laitteiden valmistus

\_/_\

© Kyberala ry.
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Kaaviota seurattaessa on tarpeen kayttaa keskisuuren toimijan maéaritelman tayttamisesta’ tai
ylittamisesta?. Askellettuun malliin viitaten yleista suuntaa antavaa osviittaa voi saada mm.
siitd, osallistuuko toimija kansallisen huoltovarmuusorganisaation (HVO) toimintaan, onko
toimija esim. jonkin huoltovarmuuspoolin jasen, toteuttaako toimija esim. sopimuksellista
varmuusvarastointia tai onko toimijalla voimassa olevia ns. tuotantovaraussopimuksia
maanpuolustuksen tarkoituksiin. Kaikissa tilanteissa toimijan on viisasta pohtia oman
(like)toimintansa eli tuotantonsa hairion vaikutusta yhteiskunnan toimintaan. Mikali arvion
mukaan vaikutus on vahaista suurempi, kannattaa kriteeristo kdyda 1api esim. perehtyneen

asiantuntijan kanssa.

Lisdksi on hyva huomata, etta lain velvoitteiden ndkdkulmasta silla, kuuluuko toimija liitteen |
vai Il luetteloon ei ole olennaista merkitysta. Liitteessa | maaritetyt toimijoita, jotka ylittavat
keskisuuren yrityksen kriteerit kutsutaan laissa "keskeisiksi” toimijoiksi ja muita

toimijoita "tarkeiksi”. Kdytannon ero naiden valilla on, ettd keskeisiin toimijoihin voidaan
kohdistaa seka etukateis- ja jalkikateisvalvontaa, mutta tarkeiden toimijoiden osalta valvontaa
suoritetaan, jos on syyta epailla, ettd toiminnassa on puutteita.

Saantelyn vaatimusten toimeenpanoa eli vaatimuksenmukaisuuden toteuttamista ja
osoittamista ajatellen on keskeistd huomioida, etta vaatimusten kohteena on organisaation
toiminta eli tuotantoprosessit, ja niiden kannalta merkitykselliset viestintaverkot ja
tietojarjestelmat. Tuotantoprosessien elementtien (raaka-aineet, tydvaiheet, laitteet ja
teknologia, tydvoima, laadunvalvonta seka logistiikka ja jakelu) keskeisimpia tarkastelun
kohteita ovat sellaiset verkot ja jarjestelmat, joiden luotettavalla ja hairiottomalla toiminnalla
voidaan minimoida poikkeamien vaikutus omaan operatiiviseen toimintaan, toiminnan
jatkuvuuteen, palvelujen vastaanottajiin ja muihin palveluihin. Huomio on siis erityisesti
prosesseissa ja palveluissa, joiden hairidlla on toimijaan ndhden myo6s ulkopuolinen vaikutus,
kuten toimitushairio tai toimitusverkoston muihin toimijoihin eteneva poikkeama.
Asianomaiselle toimijalle itselleen taloudellisia tappioita aiheuttavaa hairiota voitaneen pitaa

itsestaan selvana huomion kohteena. Kaikilta osin tietoturvallisuuden perusta, eli tiedon

! Keskisuuri toimija on yritys, jonka palveluksessa on vahintaan 50 tyontekijaa tai jonka vuosilikevaihto ja taseen
loppusumma ylittda 10 miljoonaa euroa.

2 Keskisuuren toimijan ylittavé yritys: palveluksessa on vahintdan 250 tyontekijaa tai jonka vuosiliikevaihto ylittaa
50 miljoonaa euroa ja taseen loppusumma ylittda 43 miljoonaa euroa.
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luottamuksellisuuden, eheyden ja saatavuuden varmistaminen riskien kannalta

hyvaksyttavalla tasolla on myo6s tdman saantelyn ydin.

Monikansallisten toimijoiden osalta NIS2-direktiivin asetelmaa on pidetty osittain
monimutkaisempana yksinomaan kansallisesti toimiviin organisaatioihin verrattuna. Koska
direktiivi edellyttdd omaa, kansallisesta lainsaadantda kussakin EU:n jasenvaltiossa,
direktiivien vaatimukset toimeenpaneva saantely voi erota jopa merkittavasti jdsenvaltioiden
valilla - vaikka riskienhallinnan vaatimukset ovat kaikille yhteiset. Monikansallisesti toimivien
organisaatioiden onkin tarpeen tarkastella eri jasenvaltioiden saantelyn noudattamista seka
oikeudellisen rakenteensa (konsernirakenne ja tytaryhtiot), ettd saantelyn kohteena olevien

viestintaverkkojen ja tietojarjestelmien hallintamallin nakodkulmista.

Lahtokohtaisesti valvontavastuu on silla jasenvaltiolla, jossa toimijan paatoimipaikka sijaitsee
ja jossa harjoitetaan tosiasiallista toimintaa kiinteassa toimipaikassa. Toimijan oikeudellisella
muodolla (sivuliike vai tytaryhtio), ei ole tassa suhteessa ratkaisevaa merkitysta. Toimijan
verkko- ja tietojarjestelmien sijainti ja kaytto tietyssa paikassa eivat itsessaan tee siita
paatoimipaikkaa. Paatoimipaikka on lahtokohtaisesti siind jasenvaltiossa, jossa
kyberturvallisuusriskien hallintatoimenpiteisiin liittyvat paatokset paasaantoisesti tehdaan,
esimerkiksi keskushallinnossa. Mikali ko. paatoksia ei tehda EU:n alueelle, paatoimipaikan
olisi katsottava sijaitsevan jasenvaltiossa, jossa kyberturvallisuustoiminnot toteutetaan. Jos
tallaista jasenvaltiota ei voida maarittaa, paatoimipaikan olisi katsottava sijaitsevan
jasenvaltiossa, jossa toimijalla on eniten tyontekijoita tyollistava toimipaikka unionissa. Jos
palvelut suorittaa yritysryhma, sen paatoimipaikaksi olisi katsottava maaraysvaltaa kayttavan
yrityksen paatoimipaikka. Toimijan on tarkea selvittaa eri jasenvaltioissa sijaitsevien
yhtididensa velvollisuus ilmoittautua toimijaluetteloon paikallisesti, silla lain vaatimukset

voivat vaihdella eri jasenvaltioissa.

Konserni- ja tytaryhtidrakennetta mukaillen toimijan kannattaa tarkastella ainakin seuraavia
seikkoja:
Ovatko paakonttorin ulkopuolella sijaitsevat yksikot paikallisesti rekisteroityja
oikeushenkil6ita, vai ainoastaan toisessa jasenvaltioissa tydskentelevia tiimeja tai
henkil6ita?




Millainen on tytaryhtididen ja niiden toimivan johdon asema konsernirakenteessa? Onko
niilld itsendista toimivaltaa kyberturvallisuusriskien hallintapaatoksiin, vai ovatko ne
sidoksissa paakonttorin ohjaukseen?

Harjoittaako tytaryhtio sijaintivaltiossaan yhteiskunnan toiminnan kannalta kriittisiksi
katsottua toimintaa direktiivin tarkoituksessa?

Mika taho vastaa direktiivin kannalta toimijan viestintaverkkojen ja tietojarjestelmien
hallinnasta, kehittdmisesta ja riskeistd? Ovatko esimerkiksi tietohallinnon keskeiset
resurssit paakonttorin ohjauksessa? Minne tietohallinnon aineellinen ja konsernin

aineeton omaisuus on kirjattu (tase) tai muuten liitetty>?

Y1l& mainitut kysymykset voivat antaa tukea johtopaatoksille sille, katsooko monikansallinen
toimija riittdvaksi, ettd se noudattaa paakonttorinsa sijaintivaltion kansallista lainsaadantoa,
vai onko sen liséksi tutkittava yksityiskohtaisemmin, miten konsernin muiden osien
sijaintivaltion s&antely eroaa edellisesta. On kuitenkin tdrkedd huomata, etta toimijat,
esimerkiksi ICT-palveluiden toimittajat, joilla voi tyypillisesti olla asiakkaita usean eri EU-
jasenvaltion alueella saattavat saada asiakkailtaan kansalliset velvoitteet huomioivia

sopimusvaatimuksia.

Lopuksi on tarkeda huomioida, ettd vaikka toimija ei kuuluisikaan lain soveltamisalaan, voi
sille kohdistua velvoitteita sopimusperustaisesti silloin, kun toimijan asiakas kuuluu
soveltamisalaan (kotimaassa tai toisessa EU-jasenvaltiossa). Koska kyberturvallisuuslakiin
sisaltyy vaatimuksia toimijalle hallita oman valittéman toimitusketjunsa
kyberturvallisuusriskeja, siirretdan naita velvoitteita tyypillisesti sopimusperustaisesti
asiakkaalle. Toimitusketjuun liittyvista velvoitteista tarkemmin osioissa "Riskienhallinta ja
johtaminen (RISK)” sekd ” Toimitusketjun ja ulkoisten riippuvuuksien hallinta
(DEPENDENCIES/THIRD PARTIES)”".

3 Miten konserniyhtiét suorittavat ja kontrolloivat toimintoja liittyen aineettoman omaisuuden kehittdmiseen
(Development), parantamiseen (Enhancement), yllapitoon (Maintenance), suojaamiseen (Protection) tai
hyédyntéamiseen (Exploitation).

1.0
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Lain vaatimusten kohteena ovat organisaation
tuotantoprosessit, jJa niilden kannalta merkitykselliset
viestintaverkot ja tietojarjestelmat: tietofen
luottamuksellisuuden, eheyden ja saatavuuden
varmistaminen hyvaksyttavalla riskitasolla.

Soveltamisalaan kuuluvien toimijoiden viranomaisvalvonnan vastuunjako on ehdotettu
jarjestettavaksi alla taulukossa* esitetyll4 tavalla. Eri toimialat on jaettu vasemmassa
sarakkeessa esitettyjen viranomaisten valille. Toimijat voivat taulukon avulla tunnistaa sen
viranomaisen, jonka puoleen tulisi ensisijaisesti kdantya lain soveltamisen kysymyksissa ja

joiden kautta voidaan antaa myos tarkempia ohjeita esim. toiminnallisista kaytanteista.

Valvova viranomainen Toimiala

limaliikenne, raideliikenne, vesiliikenne, tieliikenne, avaruus,
digitaalinen infrastruktuuri, TVT-palvelujen hallinta, kuriiri- ja
. R postipalvelun tarjoajat, digitaalisen palvelun tarjoajat, valmistus
Liikenne- ja viestintavirasto . : 5 e R :
(moottoriajoneuvojen, perdvaunujen ja puoliperdvaunujen
valmistusta harjoittavat toimijat, muiden kulkuneuvojen valmistusta

harjoittavat toimijat, tutkimusorganisaatiot, julkishallinto

. Sahkd, kaukolammityksen tai kaukojaéhdytyksen haltijat, kaasu
Energiavirasto : . .
(jakelu- ja siirtoverkonhaltijat)

Kaasu (maakaasun toimittajat, varastointilaitteiston haltijat,
maakaasun kasittelylaitteiston haltijat, maakaasualan yritykset seka

maakaasun jalostus- ja kasittelylaitteistojen haltijat), 6ljy, vedyn

Turvallisuus- ja tuotantoa, varastointia ja siirtoa harjoittavat toimijat, aineiden

kemikaalivirasto valmistusta ja aineiden tai seosten jakelua harjoittavat yritykset seka
yritykset, jotka tuottavat esineitd aineista tai seoksista, tietokoneiden,
elektronisten ja optisten laitteiden valmistajat, sdhkolaitteiden

valmistajat sekd muiden koneiden ja laitteiden valmistajat
Sosiaali- ja terveydenalan
_ _ Terveydenhuolto
lupa- ja valvontavirasto

4 Liikenne- ja viestintdministerio, 9.10.2023.
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Etela-Savon ELY-keskus Juomavesi, jatevesi ja jatehuolto

. Elintarvikeyritykset, jotka harjoittavat tukkukauppaa, teollista
Ruokavirasto .
tuotantoa tai jalostusta
La4kealan turvallisuus- ja Laakinnallisia laitteita valmistavat toimijat ja In vitro -diagnostiikkaan

kehittdmiskeskus tarkoitettuja I1&akinnallisia laitteita valmistavat toimijat

Pankkitoiminta ja finanssimarkkinoiden infrastruktuuri

Toimialat jaoteltuna valvovan sektoriviranomaisten suhteen.



LAINSAADANNON VAATIMUKSET

Euroopan parlamentin ja neuvoston kyberturvallisuusdirektiivin (EU)
2022/2555° eli ns. NIS2-direktiivi on EU-lainsdad&ént6é4, joka saatetaan
osaksi kunkin jasenvaltion oikeutta antamalla direktiivista kansallista
lainsdddantéa. Suomessa direktiivin perusteella on annettu yksi uusi saadés
ja muutetaan muita saaddksia.

Direktiivin vaatimukset toteutetaan seuraavien kansallisten lakien kautta:
1. Kyberturvallisuuslaki (uusi sdados)

2. Laki julkisen hallinnon tiedonhallinnasta (saadésmuutos)

3. Laki sahkoisen viestinnan palveluista (sdaddésmuutos).

Tiivistden voidaan sanoa, etta uusi kyberturvallisuuslaki koskee ensisijaisesti yrityksia, laki
julkisen hallinnon tiedonhallinnasta julkishallintoa eli viranomaisia, virastoja, korkeakouluja
seka liikelaitoksia. Sahkoisen viestinnan palvelulaki koskee viranomaisten lisdksi mm.

teleyrityksia ja muita mm. digitaalisen infrastruktuurin toimijoita, verkkotunnusten valittgjia ja

myyjia.

NIS2-direktiivin velvoitteissa on paaosin kyse yksityiskohtaisesta ja
vahimmaisharmonisoivasta saantelysta, milla tarkoitetaan sita, etta kaikissa jasenvaltioissa
(lainsdadonkeinoin) kaikille soveltamisalaan kuuluvien organisaatioiden, lain kielella
toimijoiden, on taytettava yhteisesti asetetut vaatimukset. Jaljempana kuvataan lain

vaatimuksia sen perusteluiden mukaisesti ja sisaltden suosituksia linjassa naihin.

5 Direktiivi toimenpiteista kyberturvallisuuden yhteisen korkean tason varmistamiseksi kaikkialla unionissa.
1.0
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Riskienhallinta ja johtaminen (RISK)

Toimijan velvoitteet:

e Tunnistettava, arvioitava ja hallittava riskeja, joita kohdistuu organisaation
toiminnoissa tai palveluntarjonnassa kaytettavien viestintaverkkojen ja
tietojarjestelmien turvallisuuteen.

e Kyberturvallisuuden riskienhallinnalla estettava tai minimoitava poikkeamien
vaikutus toimintaan, toiminnan jatkuvuuteen, palvelujen vastaanottajiin ja muihin
palveluihin.

e Huomioitava toimitusketjuhairion vaikutus sen omaan toimintaan seka varautua
mahdolliseen toimitushairioon.

e Tunnistettava ja huomioitava fyysiset ymparistét seka fyysisen ympériston
tekijat, joiden turvallisuus on viestintaverkkojen ja tietojarjestelmien toiminnan
kannalta tarkeda ja suojattava naita toimintaan vaikuttavien uhkien vaikutukselta ja
hairidilta.

e Oltava ajantasainen kyberturvallisuuden riskienhallinnan toimintamalli,
toimintaperiaatteet ja toimenpiteiden vaikuttavuuden arviointi viestintdverkkojen
ja tietojarjestelmien ja niiden fyysisen ympariston suojaamiseksi poikkeamilta ja
niiden vaikutuksilta. Toimintamallissa on tunnistettava viestintaverkkoihin ja
tietojarjestelmiin ja niiden fyysiseen ymparistoon kohdistuvat riskit kaikki
vaaratekijat huomioivan ldhestymistavan mukaisesti.

e Toimintamallissa on maaritettava ja kuvattava toimenpiteet, joilla viestintaverkkoja
ja tietojarjestelmia ja niiden fyysistd ymparistéa suojataan riskeilta ja poikkeamilta
(jallempana hallintatoimenpiteet).

e Oltava kirjalliset viestintdverkkojen ja tietojarjestelmien turvallisuutta koskevat
toimintaperiaatteet ja menettelyt.

o Toteutettava turvallisuus- ja riskienhallintatoimenpiteet, jotka ovat ajantasaisia,
oikeasuhtaisia ja riittdvia suhteessa toiminnassa kaytettaville viestintaverkoille ja
tietojarjestelmille aiheutuviin riskeihin seka viestintaverkon tai tietojarjestelman
merkitykseen toimijan toiminnan ja palveluntarjonnan kannalta.

e Varmistettava, ettd johto vastaa kyberturvallisuuden riskienhallinnan toteuttamisen
ja valvonnan jarjestamisesta seka hyvaksyy riskienhallinnan toimintamallin ja
valvoo sen toteuttamista.

Toimijoiden tulee siis varmistua riskienhallinnan keinoin siit3, etta toiminnassa tai
palveluntarjonnassa kaytettavien viestintdverkkojen ja tietojarjestelmien turvallisuustaso ja
riskienhallintatoimenpiteiden taso on riittdva ja oikeasuhtainen riskeihin ja viestintaverkon tai
tietojarjestelman merkitykseen nahden. Riskienhallinta on keskeinen elementti liikketoiminnan
jatkuvuuden turvaamisessa. Se auttaa oikeasuhtaisten hallintatoimenpiteiden suunnittelussa
ja resurssien kohdistamisessa sinne, missa niilla on eniten vaikutusta. Tdma edellyttdd muun

muassa, ettd kaikki henkilostoryhmat saavat laadukasta koulutusta, noudattavat selkeita
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ohjeita ja ovat motivoituneita toimimaan maariteltyjen toimintatapojen mukaisesti. Nain
riskienhallinnan keinot toteutuvat kaytannossa eika vain paperilla. Erityisen tarkeaa on, etta
myos operatiivinen henkildsto ilmoittaa eteenpain havaitsemistaan poikkeamista tai
huolistaan, silla kaikkea ei voida havaita ja hallita pelkdstaan teknisella valvonnalla.

Lainsdadannon vaatimusten myo6ta toimijoilla on oltava kyvykkyys tunnistaa ja hallita
(like)toimintaansa kohdistuvia kyberturvallisuusriskeja. Toimijoiden tulee luoda ja yllapitaa
koko toiminnan kattava riskienhallintaohjelmaa; tunnistaakseen, arvioidakseen ja hallitakseen
kyberturvallisuuden riskeja. Toimijoiden on arvioitava omaa kyvykkyyttaan ja kypsyyttaan
suhteessa uhkiin seka tunnistettuihin riskeihin. Tdma auttaa tunnistamaan heikkoudet ja
vahvuudet sekd maarittamaan oikeasuhtaiset riskienhallintakeinot. Arviointityon tulee olla
kokonaisvaltaista, systemaattista ja tosiasioihin perustuvaa. Toimijat voivat hyédyntaa
valmiita tydkaluja kuten Traficomin Kybermittaria tai ulkopuolisia palveluntuottajia tukemaan
arviointity6taan. Arviointitydssa on tarkeaa varmistaa, etta riittdvd osaaminen on kaytettavissa
ja tdma on myds jalkikateen todennettavissa. Toimijoiden tulee dokumentoida
riskienhallinnan toimenpiteet ja I0ydOkset, seka sailytettdva ne asianmukaisesti. Toimijan
tulee kayttaa riskienhallinnassa yhteismitallisia ja luotettavia mittareita, jotka kuvaavat sen
kyberturvallisuuden todellista tilaa ja kehitysta.

TUNNISTA HAVANNOI TOIVU

Hallinta
Liiketoimintaymparistd
Omaisuus

Poikkeamat ja tapahtumat
Jatkuva monitorointi
Havainnointiprosessit

Toipumissuunnitelma
Kehityskohteet
Riskiarvio Viestinta
Riskienhallintasuunnitelma

Paasynhallinta
Tilannetietoisuus ja koulutus
Tiedonturvaaminen
Tiedonsuojaamisen prosessit
ja menetelmat Yllapito Vaikutusten minimointi

Suojausteknologiat Kehityskohteet

Reagointisuunnitelma
Viestintd, analyysi

SUOJAA REAGOI

Kyberturvallisuuden hallinnan prosessimalli.

Organisaation on maariteltadva selkeasti roolit ja vastuut kyberturvallisuudelle seka sisaisesti
ettd ulkoisesti toimitusketjun osalta. Toimivan johdon tulee mahdollistaa riskienhallinnan
toteuttaminen ja valvoa toteutusta. Organisaation on dokumentoitava riskit, riippuvuudet,

tunnistetut uhat tai haavoittuvuudet ja arvioitava naiden vaikutuksia. Vaikutusten arviointi
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toteutetaan huomioiden kaytdssa olevat riskienhallintakeinot. Organisaation on valvottava
tuotteiden ja -palveluiden kyberturvallisuutta koko niiden elinkaaren ajan seka tehtava
yhteisty6ta sisaisten ja ulkoisten sidosryhmien kanssa jakamalla tietoa seka parhaita
kaytanteita. Riskienhallinnalla tarkoitetaan toiminnan tai palveluntarjonnan kannalta
merkityksellisiin viestintdverkkoihin ja tietojarjestelmiin kohdistuvien kyberriskien
tunnistamista, riskien vakavuuksien arvioimista seka riittdvien toimenpiteiden toteuttamista

riskien hallitsemiseksi.

Riskien hallinnan tavoitteet ja vastuut: Organisaation on maéariteltava riskienhallinnan
tavoitteet ja tavoitteiden saavuttamiseksi tarvittavat roolit, vastuut ja resurssit.

Riskien tunnistaminen: Organisaation on tunnistettava uhat ja riskit, jotka voivat vaikuttaa
sen toimintaan, palveluihin, tietoihin tai sidosryhmiin.

Riskien arviointi: Organisaation on arvioitava riskien todennakoisyys ja vaikutus, jolloin on
mahdollista kasitelld syntyneiden riskien priorisointi niiden kriittisyyden mukaan.

Riskien kasittely: Organisaation on valittava ja toteutettava sopivat riskienhallintakeinot el
toimeenpanna asianmukaiset tekniset, operatiiviset ja hallinnolliset kyberturvallisuuden
hallintatoimenpiteet. Toimenpiteiden tulee olla oikeasuhtaisia ja ajantasaisia toimijan
tarpeisiin ndhden. Sopivien menettelyiden valinnassa on syyta huomioida liiketoiminnalliset
tarpeet ja tunnistetut kyberturvallisuusriskit.

Riskien seuranta: Organisaation on seurattava ja tarkasteltava riskienhallintakeinojen

tehokkuutta ja tarvittaessa tehtava korjaavia toimenpiteita.
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« D

e Toimintaan,
palveluihin, tietoihin
tai sidosryhmiin
vaikuttavien vaarojen
tunnistaminen

e Riskien arvioiminen
e Riskienhallinnan
toimenpiteiden
madrittaminen ja
valinta

Kyberturvallisuuden
riskienhallinnan
toimintamalli

Yleinen
riskienhallinta-
velvoite

L\ J

Ylldpito ja Riskienhallinta-
seuranta toimenpiteet

* Teknisten,
operatiivisten ja
organisatoristen
riskienhallinta-
toimenpiteiden
toteuttaminen

¢ Ajantasaisuuden
varmistaminen
® Pdivittaminen

A
Kyberturvallisuuden riskien kasittelymalli.

Esimerkki: Organisaatio voi nimeta kyberturvallisuudesta vastaavan henkilon tai yksikon,
Joka koordinoi ja ohjaa kyberturvallisuuden toimintaa. Organisaatio voi myos laatia
toimitusketiun kartan, joka ndyttdad sen keskeiset toimittajat, alihankkijat ja palveluntarjoajat
sekd niiden mahdollistamat uudet kyberturvallisuuden riskit.

Esimerkki: Organisaatio voi myos seurata tuotteiden ja -palveluiden kyberturvallisuuden tilaa
Ja kehitystd esimerkiksi tietoturvapdivitysten, haavoittuvuusskannauksien ja tietoturvalokien

avulla.

Esimerkki: Organisaatio voi tehdéd yhteistyota kumppanin kanssa, joka auttaa riskienhallinnan
toimenpiteiden jalkauttamisessa. Organisaatio voi myos osallistua kyberturvallisuuden
yhteisoihin ja verkostoihin, joissa se voi vaihtaa tietoa ja kokemuksia muiden toimijoiden
kanssa.

Organisaatioiden on laadittava selkeat toimintaperiaatteet viestintdverkkojen ja

tietojarjestelmien turvallisuudelle, riskienhallinnasta nousseiden havaintojen perusteella.
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Toimintaperiaatteet kuvastavat organisaation ndkemysta tietoturvan tavoitteista, periaatteista

ja toteutuksesta koko elinkaaren ajalle. Toimintaperiaatteet voivat koskea esimerkiksi:

Hallinnollista turvallisuutta: Organisaation on maariteltava tietoturvan roolit, vastuut,
valtuudet ja raportointikdytannot, seka noudatettava tietoturvan lainsdadantoa ja
standardeja.

Henkilostoturvallisuutta: Organisaation on huolehdittava henkildston
tietoturvaosaamisesta, koulutuksesta ja valvonnasta seka estettava henkildston
aiheuttamat tietoturvaloukkaukset.

Laitteistoturvallisuutta: Organisaation on hankittava, asennettava, yllapidettava ja
havitettava tieto-omaisuutta sisaltavat laitteet asianmukaisesti.

Esimerkki: Toimija tunnistaa ne tietojarjestelmat, jotka vaikuttavat sen ydinlitketoimintaan.
T7aman jélkeen toimija arvioi, miten mahdolliset hdiriot tai hairinndt ndissa jarjestelmissd
voisivat vaikuttaa sen kykyyn tuottaa palveluita tai toteuttaa liiketoimintaansa. Tdman riskin
hallitsemiseksi toimija tunnistaa useita kontrollikeinoja. Naitd ovat esimerkiksi
tietoturvapdivitysten ajantasainen asentaminen, kayttooikeuksien tiukka hallinta ja
kehittyneen haittaohjelmasuojauksen ylldpito palvelimilla. Koska naiden kontrollikeinojen
Ylldpito on osa toimijan péivittaista IT-toimintaa, se sopii saannollisesta
seurantaraportoinnista. Taman ansiosta toimija, joka kantaa kyber- ja liiketoimintariske/a, saa
sdédnnollisesti vahvistuksen siita, etta riskikontrollit toteutetaan suunnitellusti. Téman tiedon
avulla toimija vori arvioida omistamansa riskin todellisen tilan seka jaanndosriskien
todennakoisyyden perustuen tarkkaan tietoon. Tamd auttaa toimijjaa tekemaan tietoon
perustuvia paatoksia ja hallitsemaan riskeja tehokkaasti.

Yrityksen on syytd maaritella riskienhallinnan toimenpiteiden kustannusvaikutus seka
toimenpiteiden vaikutus haitallisen tapahtuman todennakoisyyteen ja seurausten
vakavuuteen. Eras tapa ajatella asiaa on pohtia, riskienhallintatoimenpiteiden merkitysta
taloudellisen hyddyn muodostumiselle, eli 1) miten tehokkaasti keino vahentaa haitallisen
tapahtuman todenn&koisyytta ja 2) mika sen hankinta- ja yllapitokustannus on. Joidenkin
riskienhallintakeinojen kustannus on marginaalinen, jopa lahella nollaa.
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Organisaation on huomioitava kyberturvallisuusuhkien monialainen ja monitahoinen luonne
seka toimitusketjujen rooli sen toiminnassa. Organisaation on tunnistettava ja hallittava
toimitusketjuista ja toimittajista aiheutuvat riskit. Organisaation on sisallytettava
kyberturvallisuustoimenpiteitd sopimuksiinsa, joita se tekee valittdmien toimittajiensa ja
palveluntarjoajiensa kanssa. Kyberturvallisuuslain mukaan toimijan tulee edellyttaa
ensisijailta toimittajiltaan soveltuvia kyberturvallisuuden riskienhallintakeinoja. Toimitusketjun
hallinta on osa riskienhallinnan kokonaisuutta. Riskienhallinnan kaytannot on integroitava

saumattomasti organisaation eri toimintoihin niiden vaatimusten mukaisesti.

Toimitusketjut: Toimijan on varmistettava, etta sen toimittajat ja alihankkijat noudattavat
sovittuja kyberturvallisuuden vaatimuksia. Tietoturvallisuuden perustason varmistaminen
toimittajasopimuksin, seka arvioinnein.

Tekninen valvonta: Organisaation on kaytettava tehokkaita ja ajantasaisia teknisia
ratkaisuja (palomuurit, haittaohjelmien torjunta, salaus ja varmuuskopiointi), suojaamaan
tietojarjestelmiaan ja tietojaan.

Paatbksenteon lapinédkyvyys: Organisaation on oltava huolellinen ja totuudenmukainen

kyberturvallisuuden riskienhallinnastaan ja raportoitava siitd sdanndllisesti.

Suomessa Traficomin kyberturvallisuuskeskus on valvovia viranomaisia koskevassa
suosituksessaan maaritellyt riskienhallinnan toimintaperiaatteisiin ja toimenpiteiden
vaikuttavuuden arviointiin kuuluvaksi seuraavat osa-alueet tiivistetysti:

1. Kyberturvallisuuden riskienhallinnan toimintamalli, jolla tunnistetaan, analysoidaan,
arvioidaan ja kasitelldan viestintaverkkoihin ja tietojarjestelmiin seka niiden fyysiseen
ymparistoon kohdistuvia riskeja sdannollisesti perustuen ajantasaisiin toimialalla
omaksuttuihin parhaisiin kaytanteisiin ja standardeihin.

2. Kaikki vaaratekijat huomioiva lahestymistapa, jolla varmistetaan, etta organisaation
hallintotapa ja riskienhallintaprosessit ottavat huomioon kyberturvallisuusriskit.

3. Tarpeiden ja toimintojen tunnistaminen: luottamuksellisuuteen, eheyteen,
saatavuuteen ja aitouteen liittyvat tarpeet seka niiden kohteena toimintojen kannalta
keskeiset palvelut, jarjestelmat, prosessit ja henkilot.

4. Uhkien tunnistaminen: toimijaan kohdistuvat yleisesti kyberturvallisuuteen liittyvat ja
toimialalle ominaiset uhkat ja arvioida naiden todennakoisyydet seka vaikutukset.
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5. Riskien kasittely niin, etta niiden todennakadisyys tai vaikutus on minimoitu, poistettu
tai ulkoistettu eli huolehdittu riskien kasittelystd sopimussuhteissa. Riskien kasittelyn
lopputuloksena muodostuneet jddnndsriskit on hyvaksytty perustellusti.

6. Riskienhallinnan vaikuttavuuden arviointi ja mittaristo: arvioitava sdannollisesti
sopivin mittarein niin, etta valittujen toimenpiteiden toimivuutta voitaisiin mitata ja
tarvittaessa parantaa. Arvioinnin voisi tehda itsearviointina tai hyddyntaa

riippumattomia tietoturvapalveluntarjoajia.

Esimerkki: Organisaatio voi vaatia toimittajiltaan ja palveluntarjoajiltaan, ettd ne noudattavat
tiettyja kyberturvallisuuden standardeja, kuten ISO 27001 tai NIST CSF. Organisaatio voi
myao0s tarkistaa toimittajiensa ja palveluntarjoajiensa kyberturvallisuuden tilan ja kehityksen
sdédnnollisesti. Organisaatio voi myos sopia toimittajiensa ja palveluntarjoajiensa kanssa
kyberturvallisuuteen lijttyvista vastuista, velvoitteista ja iimoitusmenettelyisia.

Esimerkki: Yritvkselld on kdytéssa etatyon tekoon virtuaalityopdytaratkaisu, johon
kirjaudutaan internetista vahvaa tunnistautumista kayttden. Kyberturvallisuuskeskus antaa
kyseisen valmistajan tuotteesta korkean prioriteetin varoituksen, koska tuotteesta on loytynyt
paikkaamaton tekninen haavoittuvuus, jota hyokkaajat kdyttavat aktiivisesti hyvaksi. Yritys
tekee tilanteesta pikaisen arvion. Yrityksen toiminta vaatii etdtyomahdollisuutta, mutta
tietomurron riski on t4lld hetkella iimeinen. Paéatetdan tehda jarjestelmien reititysmuutoksia
niin etta etatyopoydan kayton muutos sallitaan VPN-yhteyden avulla niin, etta otetaan
k&yttoon kyvykkyys havaita tietomurtoyrityksid. Tama hankaloittaa véliaikaisesti
tyontekijoiden sisdankirjautumista, mutta mahdollistaa tyon tekemisen turvallisesti. Tilanne
ohjeistetaan kayttdjille sahkopostilla. Kun myohemmin etatyopoydan valmistaja julkaisee
korjaavan tietoturvapdivityksen, voidaan poikkeusjarjestely purkaa.



Tapaus: Organisaatiossa tehty riskienhallinta kattor IGhinna taloudelliset ja
kilpailutilanteeseen liittyvat riskit. Yksittaisia puutteita ja kyberriskeja oli kylla tunnistettu
organisaation alemmilla tasoilla mutta niita er ollut jarjestelmallisesti kerétty ja raportoitu.
Taman vuoksi yrityksen johdolla ei ollut rijttavdd ymmarrysta yrityksen kyberriskeista.
Tietoturvaloukkauksen tapahduttua yrityksen johdolle tuli tdytena yllatyksena IT-jarjestelmiin
Jja kyberturvaan liittyva korkea riskitaso. Liiketoimintayksikoilla ja yritvksen johdolla oli ollut
kéasitys, ettd "IT-yksikko vastaa Kyberturvasta”. IT-palvelujen ja niihin liittyvien vaarojen
tunnistaminen ei valjtettavasti tuo riittavaa varmuutta kyberturvaan. Kyberriskien osalta

vastuun tulee olla myos liiketoiminnalla, el pelkdstaan tietohallinnolla.

Na&in liikkeelle:

e Tunnista ja hallitse riskeja, jotka uhkaavat toimintaa ja viestintaverkkoja, varmistaen
toiminnan jatkuvuuden ja minimoiden hairididen vaikutukset.

e Ota huomioon toimitusketjun hairididen vaikutus toimintaan ja valmistaudu mahdollisiin
hairidihin.

e Yllapida ylla ajantasaista kyberturvallisuuden riskienhallintamallia, joka suojaa
viestintaverkkoja ja tietojarjestelmia riskeilta.

e Varmista, etta johto vastaa kyberturvallisuuden riskienhallinnan toimenpiteiden
toteuttamisesta ja seuraa niiden tehokkuutta.

HUOM! Huolehdi, etta vaatimusten perustaso toteutuu: tekniset kontrollit (tai vahintaan
kirjalliset kdytannot) ohjelmistojen asentamiseen ja haittaohjelmilta suojautumista vastaan
(esimerkiksi kalastelusdhkopostit, tuntemattomat ulkoiset tallennusmediat,
piraattisovellukset, haitalliset verkkovierailut) on otettu kayttoon.

Toimijalla on kdytannot, joilla maaritetdan tiedon luottamuksellisuus seka kirjalliset ohjeet
tiedon kasittelyyn, kuten miten ja missa luottamuksellista tietoa sailytetdan, kasitellaan,
siirretaan eri jarjestelmien valilla ja tuhotaan.



Omaisuuden, muutoksen ja konfiguraation hallinta (ASSET)

Toimijan velvoitteet:

e Oltava sdanndlliset ja dokumentoidut omaisuudenhallinnan menettelyt ja ohjeet.

e Tunnistettava viestintdverkkoihin ja tietojarjestelmiin liittyvd omaisuus ja luokiteltava
ne suojaustarpeiden perusteella.

o Yllapidettava omaisuudesta ajantasaista luetteloa.

e Huolehdittava viestintaverkkojen ja tietojarjestelmien hankinnan, kehittamisen ja
yllapidon turvallisuudesta koko niiden elinkaaren ajan.

e Hankittavien jarjestelmien tulee olla toiminnan tarpeiden perusteella riittdvan turvallisia
ainakin eheyden, saatavuuden ja luottamuksellisuuden suhteen ja niiden on kyettava
suojautumaan tavallisimpia hyokkayksia vastaan.

e Jarjestelmien turvallinen konfiguraatio tulee maaritella ja dokumentoida, seka
huomioida erityisesti paivitysten aikana.

e Konfiguraatio- ja ohjelmistopaivitysten tulee olla dokumentoituja,
muutoshallintaprosessien mukaisesti suunniteltuja, kattavia seka kohteen
ominaispiirteiden ja paivitysten kriittisyyden kannalta oikea-aikaisia. Luvattomien tai
haitallisten muutosten tekeminen tulee estaa.

e Turvallisuuden kannalta kriittisimméat kohteet tulee tunnistaa ja naiden
turvallisuudesta tulisi huolehtia lisaksi prosessien sadnndllisen tarkastelun tai
teknisten testausten avulla.

HUOM! Mikali toimija tuottaa viestintaverkko- tai tietojarjestelmapalveluita, on
huolehdittava my6s naiden turvallisuudesta. Toimijan on varmistettava, ettd naiden
turvallinen konfiguraatio on mahdollista ja niille tuotetaan turvallisuuspaivityksia.

Suojattavan omaisuuden tunnistaminen ja hallinta on olennaista liiketoiminnan
turvallisuudelle. Yrityksen on tiedettdva, mika sille tuottaa liiketoimintaa seka -arvoa ja
maarittdd miten tatd omaisuutta halutaan suojata, jotta oikeamittaiset suojatoimenpiteet
voidaan toteuttaa. Ydinasia on, etta toimija on tunnistanut toimintansa kannalta kriittiset
kohteet. Nama kohteet ovat sellaisia, joita ilman ei voi toimia tai niihin kohdistuu muutoin
esim. toimialakohtaisia lakisaateisia velvoitteita, tai niihin kohdistunut tietoturvaloukkaus voi
aiheuttaa suurta vahinkoa. Kohteet voivat olla esimerkiksi laitteita, ohjelmistoja, sovelluksia

tai toiminnan kannalta valttamatonta dataa.

Omaisuuden hallinnan toteutuksessa on usein hyvaksyttava, ettei luettelointi ole valttdmatta
taydellinen ja se voi perustua useisiin rekistereihin, joita toimija kdyttda osana toimintojaan.
Naita ovat esimerkiksi paatelaitteiden laitehallinta- ja tietoturvasovellukset, henkilostorekisterit
henkildiden oikeuksista, taloushallinnon kdyttbomaisuusluettelot seka tietosuojan
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kasittelytoimien selosteet tietojarjestelmille ja tietovarannoille. Myds ulkopuolisten palvelujen
ostot, naiden raportoinnit ja sopimustenhallinta, seka teollisuuslaitteiden, kiinteistdjen ja
tilojen tai huollon laiterekisterit voivat myos olla osa kokonaisuutta. Jos naita rekistereita
yllapidetdan hyvin, niitd voidaan hyddyntaa tehokkaasti omaisuuden luetteloinnissa ja

riskienhallinnassa.

Suojattavaan omaisuuteen kohdistuvia riskeja on arvioitava ja hallittava. Paasynhallinta on
yksi tapa kohdentaa suojatoimenpiteet oikeisiin kohteisiin. Muutoksen ja konfiguraation
hallinta on toinen tapa varmistaa, etta suojattavan omaisuuden tiedot ovat ajan tasalla ja

yhteydessa muihin toimintoihin.

Muutos- ja konfiguraatiohallinnalla tarkoitetaan sitg, etta suojattava omaisuus pysyy
ajantasaisena ja toimivana. Muutos- ja konfiguraatiohallinta kattaa omaisuuden koko
elinkaaren ja sen kytkennat muihin toimintoihin, kuten hankintaan. Muutos- ja

konfiguraatiohallintaan liittyy esimerkiksi:

Kayttdomaisuusluettelo, joka sisaltaa taloushallinnon tiedot omaisuudesta.

Tietosuojan kasittelytoimien seloste, joka sisaltaa tietojarjestelmien ja tietovarantojen
tiedot.

IT- ja pilvipalveluiden seka tilausten hallinta, joka sisaltda ostojen ja sopimustenhallinnan
tiedot.

Huollon laiterekisteri ja kunnossapito, joka sisaltaa teollisuuslaitteiden, kiinteistdjen ja
tilojen tiedot.

Esimerkki: jos organisaatiolla on useita erilaisia tietojdrjestelmia, laitteita, lisensseja ja
sopimuksia, sen on pidettava niista luetteloa, joka on ajan tasalla ja helposti saatavilla. Nain
organisaatio voi seurata omaisuutensa tilaa, kayttod ja elinkaarta. Omaisuuden hallinnan
avulla organisaatio voi myds varmistaa, ettd silla on rijttavat oikeudet ja valtuudet
omaisuuteensa, ja eltd se noudattaa kaikkia sovellettavia lakeja ja sGadoksia.

Tapaus: Yhtio kaytti tuotekehitykseen epavirallista, dokumentoimatonta palvelinta, joka ei
ollut virallisen yllapidon piirissé. Aikojen saatossa palvelimelle oli asennettu kaikenlaista
tuotekehityksen tarvitsemaa ohjelmistoa ja monenlaisia aputyokaluja.

Kun sitten yollinen vesivahinko tuhosi palvelimen, el mistdan Ioytynytkaan sen enempaa
kunnollista varmuuskopiota kuin mitdan dokumentaatiota, joiden pohjalta palvelimen
uudelleenasennus olisi voitu tehda. Erilaisten itsetehtyjen ohjelmistojen,
konfiguraatiotiedostojen, skriptien ja aputyokalujen kokoaminen ja jarjestelman uudelleen
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rakentaminen ver niin paljon aikaa, etta yrityksen tuotekehitykselle ja sitd kautta
litketoiminnalle aiheutui merkittdvia hairioita.

Na&in liikkeelle:

o Kehita kattavat menettely omaisuuden hallintaan, tunnista viestintaverkkojen ja
tietojarjestelmien omaisuus, ja pida niista ajan tasalla olevaa luetteloa.

e Varmista jarjestelmien hankinta- ja yllapitoprosessien turvallisuus niiden koko
elinkaaren ajan, mukaan lukien riittdva suojaus yleisimpia hyokkayksia vastaan.

e Laadija yllapida turvalliset jarjestelmakonfiguraatiot, ja toteuta paivitykset hallitusti
estden luvattomat muutokset.

e Tunnista turvallisuuden kannalta kriittiset osat ja varmista niiden turvallisuus
saanndllisin tarkastuksin ja testauksin.

HUOM! Huolehdi, ettad vaatimusten perustaso toteutuu: kriittiset kohteet on tunnistettu,
viestintaverkkojen ja tietojarjestelmien turvallisuuteen liittyvien toimintaperiaatteiden
mukaiset kaytannot ja ohjeet omaisuudenhallintaan on laadittu, viestitty ja ovat saatavilla.
Viestintaverkoista ja tietojarjestelmista yllapidetaan vahintdan yksinkertaista
dokumentaatiota, kuten verkkokuvia ja -kaavioita.

Toimijalla on kdytannot, joiden perusteella se poistaa jarjestelmistaan tarpeettomat
ominaisuudet, mukaan lukien ylimaaraisten palveluiden tai laitteiden sammutus tai
poistaminen kaytdsta. Toimija on muuttanut jarjestelmiensa tai laitteidensa
oletusasetukset kuten oletussalasanat ja sailyttaa paivitetyt salasanat turvallisesti. Mikali
toimija on luonut tunnuksia hatatilanteita varten, on niiden suojaamisesta,
kayttoperusteista ja saatavuudesta hatatilanteiden yhteydessa huolehdittu. Jarjestelmien
tarjoamat turvallisuustoiminnot on otettu kayttoon, kuten automaattiset
ohjelmistopaivitykset, turvalliset tunnistusmenetelmat, salaus ja tapahtumakirjausten (loki).

Ohjelmistojen asentamista ja suorittamista seka tallennusmedioiden kayttda tulisi hallita
automaattisesti.

Toimijalla on kdytannot, joilla se seuraa kayttamiensa kayttdjarjestelmien, sovellusten ja
laiteohjelmistojen kriittisia turvallisuuspaivityksia ja asentaa ne viivytyksetta riskiarvion
perusteella, esimerkiksi automaattisilla paivityksilla. Jarjestelmia, joita ei voi paivittaa, tulee
suojata muilla menetelmilld ja paivitykset tulee asentaa hallitusti silloin kun se on
mahdollista. Myds muita kuin kriittisia turvallisuuspaivityksia tehdaan saanndllisin valiajoin,
esimerkiksi kuukausittain, kun jarjestelman toimittaja julkaisee uudet paivitykset.

Organisaation on tunnistettava ja tunnettava toimintansa
kannalta kriittiset prosessit ja kohteet seka varmistettava

naiden riittava turvallisuustaso.
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Identiteetin- ja paasynhallinta (ACCESS)

Toimijan velvoitteet:

¢ Oltava menettelyt kayttajatunnusten ja kayttdoikeuksien koko elinkaaren ajalle ja
kayttdoikeuksia on hallittava ja valvottava niiden mukaisesti.

¢ Oltava paasynhallintaan liittyvat maarittelyt ja kaytannot, joilla varmistetaan kattavasti
luotettava tunnistaminen ja joilla sallitaan paasy vain tarvittaviin viestintaverkkoihin ja
tietojarjestelmiin, suojattaviin tietoihin, muihin resursseihin seka fyysista paasya edella
mainittuja yllapitaviin laitteisiin ja tiloihin.

o Paasynhallinnan menettelyiden tulee kattaa vaarinkaytdsten estdminen, kuten vaarallisten
tyoyhdistelmien tunnistaminen ja valttdminen, tyotehtdvakierto, seka tyosuhteen tai
sopimuksen paattymisen. Mikali tydtehtavien ja vastuiden katsotaan vaativan erityista
luotettavuutta, henkil6lle tulee voida tehda tarkoituksenmukainen taustatarkistus.

¢ Oltava menettelyt vahvojen oikeuksien kayttajatilien ja paakayttajatilien hallintaan.
Paakayttajaoikeudet tulisi rajoittaa mahdollisimman pienelle kayttajajoukolle ja néita
tunnuksia on suojattava vahvoin menetelmin.

e Paasynhallinnan ja todentamisen menettelyiden tulee koskea seka luonnollisia kayttajia
kuten henkildstda ja ulkoisia toimijoita, ettd jarjestelmatunnuksia kuten laitteiden,
ohjelmistojen, rajapintojen ja muiden oleellisten resurssien kdyttdmia tunnuksia.

e Paasynhallinnan tulee koskea seka ohjelmistolla todennettavaa paasya, etté fyysista
paasya (esim. paatelaitteille). Menettelyiden tulee perustua liiketoimintavaatimuksiin seka
tietoverkkoja ja tietojarjestelmia koskeviin vaatimuksiin jarjestelmien erityispiirteet
huomioon ottaen.

o Kayttdoikeuksista ja -rooleista on pidettava ajantasaista kirjaa ja kayttajille on annettava
vain ne oikeudet, jotka ovat ty6tehtévien suorittamisen vuoksi valttamattomia (vahimpien
oikeuksien periaate).

e Valittavien todentamiskaytantdjen ja -tekniikoiden tulee perustua tietojen saatavuutta
koskeviin vaatimuksiin ja todentamisen menettelyihin. Todennusmenetelmien tulee olla
riittdvan turvallisia niin, ettd oikeudeton kaytté on mahdollisuuksien mukaan estetty.
Tarvittaessa todennusmenetelmana tulisi kayttaa vahvaa tunnistusta, monivaiheista
todentamista (MFA) tai jatkuvaa todentamista, mikali niiden kaytté on mahdollista.

Paasynhallinta on olennainen osa kyberturvallisuutta, koska se auttaa suojaamaan
organisaation tarkeita resursseja. Jos haitalliset tahot saavat fyysisen- tai loogisen paasyn
yrityksen jarjestelmiin, he voivat vaikuttaa yrityksen lilkketoiminnan luottamuksellisuuteen,
eheyteen tai saatavuuteen. Heikko paasynhallinta johtaa laitteiden, ohjelmistojen ja tiedon
luvattomaan kayttoon, julkistamiseen, tuhoamiseen seka peukalointiin. Lisaksi se nostaa
tarpeettomasti organisaation riskitasoa. Paasynhallinnan avulla varmistetaan, ettd vain
oikeutetut henkil6t voivat kayttaa tiloja, laitteita, jarjestelmia, tietokantoja tai

tuotantojarjestelmia, jotka ovat organisaation toiminnan kannalta keskeisia.

Lainsaadannon vaatimusten myo6ta organisaatioilla on oltava kyky hallita ja rajoittaa loogista
ja fyysista paasya suojattavaan omaisuuteen. Paasya tulee hallita suhteessa toimintaan
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kohdistuviin riskeihin ja organisaation yleisiin tavoitteisiin. Tassa yhteydessa loogisen
paasynhallinnan suojausmekanismeja sovelletaan toiminnon kannalta tarkeisiin laitteisiin,
ohjelmistoihin ja tietoon. Fyysisen paasynhallinnan suojausmekanismeja sovelletaan
toiminnon kannalta tarkeisiin laitteisiin ja tiloihin. Automatisoituja suojausmekanismeja
sovelletaan seka loogisen etta fyysisen paasynhallinnan yhteydessa. Tavoitteena on
kokonaisvaltainen ja systemaattinen fyysisien seka digitaalisien identiteettien ja
kayttdoikeuksien hallinta.

Toimijat ovat vastuussa siitd, etta heilld on hallussaan ja valvonnassaan kaikki paasytiedot ja
-oikeudet. Omaisuus, kuten laitteet, tietojarjestelmat, data ja informaatio tunnistetaan ja
luokitellaan niiden kriittisyyden mukaan. Mita kriittisempi omaisuus on kyseessa, sita
tarkemmin paasyja tulee valvoa ja hallita. Paasynhallinnan menettelyiden tulisi perustua
liiketoimintavaatimuksiin seka tietoverkkoja ja tietojarjestelmia koskeviin vaatimuksiin.
Paasynhallinnan tulisi kattaa seka ohjelmistolla todennettava paasy etta fyysinen paasy.
Paasynhallinnassa tulisi ottaa huomioon oikeuksien mydntaminen, muuttaminen ja
poistaminen sekd asianmukainen valvonta. Paasynhallinnan tulisi kattaa koko yrityksen
kriittinen infrastruktuuri ja tilat seka arkaluonteiset tiedot. Omaisuudenhallinnan tulisi kattaa

seka fyysinen ettd aineeton omaisuus.

Identiteetinhallinta varmistaa, ettd kayttajat, laitteet, sovellukset ja koneet on tunnistettu.
Valtuudet maaritelldan sen perusteella, kenelld on oikeus mihinkin tietoon; tdama voi olla myo6s
roolipohjaista. Paasyoikeudet luodaan identiteeteille ndiden valtuuksien pohjalta; mita
kriittisempi resurssi, sita rajatumpi joukko identiteetteja siihen on valtuutettu. Kukaan ei paase

kayttdmaan resursseja tunnistautumatta tai jalkea jattamatta.

Paasyoikeuksia kohteisiin rajoitetaan minimitasolle toimenpiteen vaatimusten mukaisesti.
Esimerkiksi palvelimella olevan sovelluksen paivittdmiseen tarvitaan valtuudet vain kyseiseen
sovellukseen, ei koko palvelimeen. Varmistetaan, etta istunnoista jaa lokitiedosto. Erityisen
kriittisten resurssien osalta toimenpiteitd voidaan valvoa reaaliaikaisesti ja tallentaa;
esimerkkeina voivat olla potilastietokannan yllapitotoimet tai tehtaan saatdjarjestelmien
kalibrointi. Kriittiset yhteydet tulee voida katkaista reaaliaikaisesti tarvittaessa. Yhteyksia
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kriittisiin jarjestelmiin ei pideta aina auki; ne avataan organisaation sisalta vain tarvittaessa.

Tunnisteiden hallinta (salasanat ja digitaaliset avaimet) on keskeista turvallisuuden kannalta.

Monivaiheinen tunnistautuminen tarkoittaa, etta kayttajan on todistettava henkildllisyytensa
useammalla kuin yhdella tavalla, esimerkiksi salasanalla ja kertakayttoisella koodilla. Tama
vaikeuttaa huomattavasti (joidenkin Iahteiden mukaan jopa 99,9 %) luvattoman paasyn
saamista jarjestelmiin. Esimerkiksi henkilo- tai potilastietojen vuotaminen, tuotantolaitosten
hairitseminen tai tuhoaminen, tietopadoman tai tiedon (IPR) anastaminen seka erilaisten
haittaohjelmien asentaminen ovat mahdollisia seurauksia paasynhallinnan pettdmisesta.
Paasy kohteisiin rajoitetaan minimitasolle vaatimusten mukaisesti; esimerkiksi palvelimella
olevan sovelluksen paivittdmiseen tarvitaan valtuudet vain kyseiseen sovellukseen, ei koko

palvelimeen. Lisdksi varmistetaan, etta istunnoista jaa lokitiedosto jalkiselvitykseen.

Tapaus: Kriittisen infrastruktuurin yrityksessa on tunnistettu operatiivisten
toimintaympdristojen kdyttooikeuksien hallinnan olevan yksi merkittdvimmista
tietoturvakontrolleista. Ympdaristéjen normaali operointi edellyttaa tarkkaan valvotun
kdyttéoikeuden omistamista, monivaiheista tunnistautumista ja sisaankirjautumista vain
yrityvksen omistamista laitteista VPN yhteytta kayttden. Tarkastuksessa todetaan kuitenkin
teknisen henkilostén sopineen IT osaston kanssa epavirallisesta kdytanndosta, jossa
paivystajélld on kaytéssé erityisasennettu kannettava tietokone, josta on jatkuva yhteys
operatiiviseen ymparistoon, palomuureihin tehdyn poikkeussdédnnon kautta. Kannettavan
tietokoneen avaamiseen vaadittava salasana on tiedossa kaikilla paivystajilla, eika operointi
vaadi muita tunnistautumisia koska yhteyden kdyton nopeutta ja toimintavarmuutta
priorisoidaan. Tietoturva perustui t4ssé tapauksessa siis lahinna paivystajdn kannettavan
tietokoneen fyysiseen turvallisuuteen, eikd ollut operatiiviset riskit omistavan tahon tiedossa.

Tapaus: Organisaation yllapitdjilla oli tapana kdyttaa vain yksia tunnuksia kaikkeen
Ylldpitotyohon. Yritykselld oli julkisessa verkossaan palvelin, jota ei yllapidetty. Palvelimen
ohjelmistossa oli haavoittuvuuksia, joita hyvéaksikayttaen palvelin saatiin murrettua. Taman
Jalkeen murtautuja asettui odottamaan. Kun jérjestelman ylldpitajét aikaan kirjautuivat sisaan
Jarjestelmaan organisaation pdakayttajan yllapitotunnuksilla (AD-yllapitdja), aktivoituivat
murtautujat valittomasti ja saivat haltuunsa paakayttajdtunnuksen ja sitéd kautta nopeasti koko

[T-ympariston.
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Tapaus: Kdyttdjatunnuksiin lijttyy myos tunnuksia, jotka on alistettu ainoastaan tietokoneen ja
sen sovelluksen kayttéon. Kyseille kdyttdjatunnukselle pyydettiin vain lukuoikeudet kaikkiin
muihin jarjestelméssa oleviin resursseihin (kayttojarjestelmétiedot, sovellustiedot yms.).
Pyynnén laati tietoturvasta vastaava henkilo ja toteutti IT-jarjestelmien yllapito-organisaatio.
Myohemmin iimeni, etta kaikki pyydelyt kdyttovaltuustasot oli toteutettu niin, etta kaikille vain
lukuoikeuksia pyytaneille oli annettu jarjestelmien korkeimmat kayttovaltuudet.

Tapaus: On useita tapauksia, joissa "aina avoimet"” yhteydet eri verkkojen segmenttien tai
Jopa eri yksikkojen vélilld ovat auttaneet hyokkadjaa saamaan jalansijaa Krirttisiin
Jjarjestelmiin. Hyokkaaja Ioytaa todennakoisesti myos sellaisia yhteyksia, jotka eivat ole
nakyvissd tavalliselle kayttdjalle, koska hyokkédajélla on tydkaluja, jotka IG6ytavat kaikki

verkossa olevat yhteydet.

Na&in liikkeelle:

o Kayttadjatunnusten ja kayttdoikeuksien elinkaaren ajaksi tulee olla menettelyt, jotka
tukevat niiden hallintaa ja valvontaa.

e Paasynhallintakaytantojen tulee olla sellaiset, ettd ne mahdollistavat luotettavan
kayttajien tunnistamisen ja rajoittavat paasyn vain niihin viestintaverkkoihin ja
tietojarjestelmiin, joihin on tarvetta.

o Paakayttgjatileille ja muille vahvojen oikeuksien kayttajatileille tulee olla omat
hallintamenettelyt, ja niiden kaytto tulee rajoittaa vain valttdmattomille henkildille.

e Paasynhallinnan ja todentamisen kdytannot ja menettelyt tulee kattaa kaikki kayttgjat ja
jarjestelmatunnukset, ja niiden tulee perustua (liike)toimintavaatimuksiin seka
jarjestelmien turvallisuusvaatimuksiin.

HUOM! Huolehdi, etta vaatimusten perustaso toteutuu: ei-luotetuista viestintaverkoista
tulevan haitallisen tai ei-toivotun liikenteen estava ratkaisu on kaytossa, kuten palomuuri
(erillislaitteena tai ohjelmistona) tai paasylista (access control list, ACL).

Toimija on rajannut paasyn palveluihinsa vahimpien oikeuksien periaatteella esimerkiksi
rajaamalla paasyn julkisissa viestintaverkoissa sijaitseviin palveluihin (rajapinnat,
puhepalvelut, tiedostojaot, hallintapalvelut) identiteettien, kayttdjaryhmien, IP-osoitteiden,
porttien tai protokollien perusteella. Vahimpien oikeuksien periaatetta yllapidetaan koko
viestintaverkon elinkaaren ajan muutostenhallinnan avulla. Kaytannot 16ytyvat myos
paakayttajatunnusten ja korotettujen oikeuksien tunnusten mydntamiselle ja yllapidolle.

Toimijalla on salasanakaytannot, jotka edellyttavat valitsemaan turvallisia ja yksildllisia
kayttajatunnuksia seka salasanoja, seka ilmoittamaan tunnusten vaarantumisesta.
Turvallisten ja yksil6llisten kayttajatunnusten ja salasanojen kaytt6a voi edistaa
salasananhallintaohjelman avulla. Jarjestelmat, joissa voi ja tulee ottaa kayttoon
vahvemmat tunnistus- ja todennusmenetelmat, kuten monivaiheinen tunnistautuminen
(MFA) on tunnistettu.
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Uhka- ja tilannekuva (SITUATION)

Toimijan velvoitteet:

e Viestintdverkkoja ja tietojarjestelmia tulee valvoa ja niita tulee suojata luvattomalta
fyysiselta paasylta, vahingoilta ja hairioilta.

e Poikkeamien havainnointia ja k&sittelya varten toimijalla tulee olla dokumentoidut
menettelyt, roolit, vastuut seké raportointikanavat sisaisille ja ulkoisille toimijoille
poikkeamien ehkadisemista ja havainnoimista varten seka vakavista ja muihin toimijoihin
ulottuvista poikkeamista varoittamiseksi.

¢ Oltava ty6kalut ja prosessit tapahtumien kirjaamiseen ja havainnointiin. Havainnointi- ja
analysointikyvyn kannalta on valttdmatonta, etta toimijalla on kerattyna ja kaytettavissa
riittavat lokitiedot esimerkiksi yllapidosta, muutoksista, kdytosta ja virheista.

o Arvioitava tapahtumat sen selvittdmiseksi, aiheuttavatko ne poikkeaman, mukaan lukien
kaytannat, joilla poikkeaman vakavuus ja vaikutukset voidaan arvioida ja tarvittaessa
luokitella.

e Poikkeamien kasittelyn tulee sisaltdd myds menettelyt tiedon jakamiseen niin, ettei se
vaaranna toimijaa tai muuta organisaatiota.

o Poikkeamien kasittelyn menettelyja tulee yllapitaa ja kehittda koko elinkaaren ajan, ja
niita tulee kehittaa.

HUOM! Mikali toimija ei tuota viestintaverkko- tai tietojarjestelmapalveluja itse, ei sen
tarvitse myoskaan itse kasitelld haavoittuvuusilmoituksia tai julkistaa haavoittuvuuksia.

Laki tuo organisaatiolle velvoitteen seurata kyberturvallisuuden uhka- ja tilannekuvaa.
Organisaatiolla on oltava kyky maaritelld tilannekuva ja yllapitaa sita. Organisaation tulee
maaritelld ja yllapitaa prosesseja ja teknisia ratkaisuja tietoteknisen ja kyberturvallisuustiedon
kerddmiseen, analysointiin, halytysten nostamiseen, esittdmiseen ja kdyttdmiseen,
hyédyntden muissa Kybermittarin osioissa mainittua informaatiota. Tilannekuva
muodostetaan seka organisaation toiminnan, etta kyberturvallisuuden tasosta. Tavoitteena on

lokien hallinnan ja monitoroinnin toteuttaminen seka tilannekuvan muodostaminen.

Tietoturvatoiminnan paatavoitteena on torjua pyrkimykset vaarantaa suojattavan tietojen
luottamuksellisuutta, eheytta tai saatavuutta, sekd minimoida onnistuneen
hyokkayksen/murron mahdollinen vaikutus ja saada palauduttua normaaliin toimintaan
mahdollisimman lyhyellad hairidajalla. Tietoturvan tehokkaan toimivuuden keskeinen elementti
on mahdollisimman reaaliaikainen nakyvyys suojattaviin tietovarantoihin ja -jarjestelmiin,
seka niiden teknisten tietoturvakontrollien tilaan. N&ita kontrolleja ovat esimerkiksi palomuurit,
tunkeutumisen havaitsemisjarjestelmat, kayttdjarjestelmien ja ohjelmien turvallisuuslokit seka
erilaiset paatelaitteiden suojaohjelmistot. Yksi taméan kyvykkyyden ehdoton edellytys on kyky
keskitetysta analysoida turvallisuustapahtumia ja muodostaa halytyksia niista.
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Tamankaltaisen ndkyvyyden rakentuminen jakautuu useisiin prosesseihin ja vaiheisiin, joista
ensimmainen on kyvykkyys kerata tilatietoja ja tapahtumalokeja kaikista toiminnalle
merkittavista jarjestelmista ja ohjelmistoista. Seuraava on kyvykkyys tunnistaa keratysta
lokimassasta poikkeavuuksia ja murron merkkeja, sekd muodostaa niista halytyksia. Kolmas
vaihe on arvioida halytykset ja tarvittaessa laukausta liikkeelle korjaavia, rajaavia tai

suojaavia toimenpiteita.

Nykyisessa monimutkaisessa tietojarjestelmaarkkitehtuurissa tdméankaltaisen kyvyn
saavuttaminen kaytanndssa vaatii automatisoituja ratkaisuja ja jatkuvan valvonta- ja
yllapitotydn vastuiden ja resurssien maarittdmista. Tehokkaan analysointikyvyn
aikaansaamiseksi analyysityOkalut vaativat laajalla kirjolla eri teknologioista kerattavien
lokitietojen vastaanottoa ja kasittelya, mika kasvattaa kasiteltdvan datan maaraa nopeasti
seka edellyttaa kaikkien eri teknologoista vastaavien tahojen, toimijoiden ja tiimien
yhteistyo6ta.

Tapahtumien jaljittdmiskyky, poikkeavuuksien tunnistaminen ja niihin reagoiminen ovat
olennainen osa tietojarjestelmissa olevan tiedon suojaamista. Vaatimus tdman kyvyn
rakentamiselle juontaa juurensa seka kriittisten liiketoimintojen turvaamisesta, etta yleisen
tietosuoja-asetuksen (GDPR) ja muiden yksityisyytta koskevien lakien asettamista

vaatimuksista.

Lokitapahtuma on tosite (jalki) digitaalisesta tapahtumasta. Tositteita tulee kerata ja sailyttaa
siten, etta niistd on mahdollista selvittda poikkeamien syy-seuraussuhteita. Lokienhallinnan
kaytannon haaste yrityksille on teknisen kdytannon toteutuksen suunnittelu niin ettd nakyvyys
tapahtumiin on tarpeeksi kattava. Lokien kayttotarkoituksen huomioon ottaen olisi syyta
pystya yhdistamaan tietoturvatapahtumia mahdollisimman laajalti kaikista kaytossa olevissa
teknologioista. Lokeja kerattdessa usein unohtuvat esimerkiksi tietoverkkojen aktiivilaitteet
(kuormantasaajat, palomuuria ja erilaiset paasyhallinnan laitteet), applikaatiotaso (web-
palvelimet, julkaisualustat, virtualisointikerrokset ja vaikkapa nimipalvelin sekd DHCP palvelu)
ja tydasemien lokit.



Lokien keradminen muodostaa ytimen tietoturvatapahtumien valvonnalle ja poikkeamien
tunnistamiselle. Tietomurron tapahtuessa tallennetut lokit, ajalta ennen murtoa, murron
hetkella ja reaaliaikaisesti hyokkayksentorjunnan aikana, toimivat puolustavien tahojen
tarkeimpana ja usein ainoana tiedonlahteena johon tutkimus, tilanteen arviointi ja
vastatoimenpiteiden suunnittelu perustuu. Tasta syysta lokienhallinnan teknisesti kattava ja
turvallinen toteutus on ydinkysymyksia yrityksen kyvykkyydessa tunnistaa ja torjua
tietoturvapoikkeamia.

Lokeja tulee kerata kaikista toiminnalle tarpeellisista Iahteista, mieluiten vahan liikaa kuin liian
vahan. Murtotutkimuksen aikana on tarvetta pystya rakentamaan tapahtumaketjuja ja
korrelaatioita eri teknologioissa tapahtuneiden asioiden valill, jolloin eri lokildhteista
kerattyjen lokien aikaleimojen, kirjoitusformaattien ja sisaltdman tiedon tulisi olla keskenaan
harmonisoitua. Talla tarkoitetaan kdytannossa esimerkiksi sita, etta lokitiedoissa tulisi aina
olla luettavissa mista jarjestelmasta tapahtuma kirjattiin, mista kayttgjatunnuksesta on kyse,
mista |P-osoitteesta pyynto tuli ja oliko kyseessa sallittu vai estetty tapahtuma.
Tapahtumakirjauksen olisi syytd vastata ainakin seuraaviin kysymyksiin mahdollisuuksien

mukaan: kuka, mita, mista, milloin, mihin.

Pahantahtoinen toimija pystyy usein tuhoamaan tai vaaristamaan palvelimien paikallisia
lokitietoja. Tasta syysta lokienhallinta tulisi rakentaa teknisesti niin, ettd muodostuneet lokit
kerattaisiin erilliseen, suojattuun lokipalvelimeen niin, etta niihin voitaisiin kohdistaa hakuja,
vaikka alkuperaiset lokit tuhottaisiin hyokkayksen alle joutuneelta palvelimelta hyokkaajan
toimesta. Lokipalvelun turvallisessa toteutuksessa tulee ottaa huomioon nykyaikaisten
hyokkaysten toteutuksen tavat, jossa usein tuotantoymparistdjen palvelimiin yhdistetyt
varmennus-, lokienhallinta- ja muut yllapidon kayttdmat palvelimet tunnistetaan ennen
varsinaisen hyokkayksen toteuttamista, ja niiden toiminta lamaannutetaan tai estetdan
samanaikaisesti. Lokien hallinnan palvelu kannattaa tasta syysta eriyttdd muista
ymparistoista kaikin mahdollisin tavoin, verkkoteknisesti ja kayttdoikeuksien puolesta.

Yrityksen tulee tunnistaa omaan toimiymparistoonsa vaikuttavien ulkopuolisten uhkien
kehittymista ja mukauttaa omia turvallisuuden hallintakeinoja ja toimintamallejaan niiden

mukaisesti. Tietoisuutta asioista, jotka uhkaavat tai voivat uhata yrityksen toimintaa on
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olemassa yleista ei-tietojarjestelmaspesifistd seka hyvin tdsmallista tietoturvauhkiin liittyvaa
ns. "uhkatietoa”. Uhkatietoa tulee kerata eri tietolahteista, kuten haavoittuvuustietoja
organisaation omista tietovarannoista, viranomaistiedotteista seka teknologiatoimittajien
julkaisuista. Laissa edellytetaan my6s muiden kuin viestintaverkkojen ja tietojarjestelmien
sisdisten uhkien tunnistamista ja arviointia. Esimerkiksi fyysisia uhkia ovat luonnolliset ja

yhteiskunnalliset tapahtumat, kuten tulipalot, tulvat ja levottomuudet.

Viestintaverkkoihin ja tietojarjestelmiin liittyvan uhkatiedon tulee olla oikea-aikaista,
kayttokelpoista ja konkreettisia toimia tuottavaa. Uhkatiedon avulla organisaatio voi
priorisoida riskienhallintatoimia niihin toimintoihin, joihin uhkat todennakdisimmin kohdistuvat
ja joiden vaikutus on kriittisin. Toimijaan mahdollisesti kohdistuvista vaaroista ja riskien
arviointiin liittyvista seikoista on mahdollista saada suhteellisen pienella vaivalla hyodyllista
tietoja valmiiksi jasenneltyna ja analysoituna alla mainituista luotettavista lahteista:

e Liikenne- ja viestintavirasto Traficomin Kyberturvallisuuskeskuksen
Kybersaa-tilannekatsaukset, haavoittuvuustiedotteet seka toimialakohtainen
tilannekuva

e Huoltovarmuuskeskuksen seka huoltovarmuuden
(edellyttad kayttooikeuksia HVO Extranet:iin)

e Euroopan unionin kyberturvallisuusvirasto ENISAn (englanniksi)

e Kyberturvallisuuden tapahtumia, uhkatietoja seka pahantahtoisia toimijoita seuraavien
Kyberala ry:n jasenorganisaatioiden kausittaiset katsaukset (verkkosivuilla ja esim.
LinkedIn-palvelussa)

e (Ainakin tarkempien) kaytdssa olevien teknologioiden toimittajien uhka- ja
haavoittuvuustiedotteet

Esimerkki: Lokienhallinta tulee ensisijaisesti ajatella yrityksen vastuullisuuden kautta
syntyvana velvoitteena, jolla mahdollistetaan tiedon keruu useista toisistaan rijppumattomista
tietojarjestelmistd tai -1ahteista. Lokitietoa tarvitaan selvittdmaan, mitd, miksi ja milloin jotakin
tapahtui. llman lokitietoa organisaatioilla on erittdin heikot mahdollisuudet palautua
kyberturvahairiéista.

Esimerkki: Lokitiedot ovat ennen kaikkea todistusaineistoa digitaalisista tapahtumista ja
naihin tulee suhtautua kuten perinteisiin tositteisiin. Lokitietoa tulee kerata sellaisista
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laitteista, ohjelmistoista ja tietovarannoista, joita voidaan kdyttaa hyokkaajan tavoitteiden
saavuttamiseen. Mita kriittisempi valvontakohde eli lokildhde on kyseessd, sitd
merkittavampada on lokitiedon kerdaminen ja varmistaminen.

Na&in liikkeelle:

e Viestintaverkot ja tietojarjestelmat on suojattava luvattomalta paasylta, vahingoilta ja
hairidilta. Valvonta vaatii dokumentoituja menettelytapoja, rooleja, vastuita ja
raportointikanavia sekd poikkeamien ehkaisyyn ettd havainnointiin ja niista
ilmoittamiseen.

e Tapahtumien kirjaaminen ja havainnointi on valttdamatonta, ja siihen tarvitaan riittavat
lokitiedot, kuten yllapidosta ja muutoksista. Poikkeamien arviointi ja niiden vakavuuden
seka vaikutusten luokittelu on olennaista.

e Poikkeamien kasittelyprosessien on oltava jatkuvasti yllapidettyja ja paivitettavia, ja ne
tulee suunnitella siten, etteivat ne vaaranna toimijaa tai muita organisaatioita. Mikali
toimija ei itse tuota viestintaverkko- tai tietojarjestelmépalveluita, ei sen tarvitse
kasitellda haavoittuvuusilmoituksia tai julkistaa haavoittuvuuksia.

HUOM! Huolehdi, ettad vaatimusten perustaso toteutuu: riskienhallintaan perustuen
tunkeutumisen havaitsemis- tai estamisjarjestelmia, tunkeilijan havaitsemisjarjestelma
(IDS), murron estamisjarjestelma (IPS), paatelaitteiden turvallisuuspalveluita (EDR/XDR)
seka palvelunestohyodkkayksia rajoittavia palveluita on kaytdssa.

Kriittisiin toimintoihin liittyvista tapahtumista kerataan tapahtumakirjauksia, kuten
paakayttajien tekemista toimenpiteista ja kayttdoikeuksiin liittyvistd muutoksista, seka
mahdollisuuksien mukaan kaikista turvallisuuteen liittyvista tapahtumista koko
viestintaverkon ja tietojarjestelman laajuudella. Tapahtumakirjauksia keratadan myos
luottamuksellisen tiedon kasittelysta perustuen esimerkiksi lainsdadannodn vaatimuksiin.
Tapahtumaloki on suojattu muutoksilta ja sité hallinnoidaan erillisilla kayttajatunnuksilla ja
varmuuskopioitu sdanndllisin valiajoin tai kopioitu erilliseen jarjestelmaan.

Tletoturvallisuuspoikkeamien toteutustavat muuttuvat
Jjatkuvasti, foten on tdrkeda seurala Kyberturvallisuuden
yleistilannetta seka omien tietoverkkofen ja -jarjestelmien

foimintaa. Riittava lokien kerdaminen on avainasemassa
mahdollisista polkkeamista tolpumiseen.
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Tapahtumien ja hairiotilanteiden hallinta (RESPONSE)

Toimijan velvoitteet:

o Poikkeamat tulee kasitella turvallisuuden ja toimintavarmuuden palauttamiseksi ja
yllapitdmiseksi

e Poikkeaman kasittelyssa tulee olla kdytannot myos niihin reagoimiseksi, joihin liittyy myos
toimet poikkeaman rajoittamiseksi, selvittamiseksi ja vaikutusten poistamiseksi.
Poikkeaman jalkeen tulee arvioida poikkeamaan johtaneet syyt ja oppia kokemuksista, jotta
vastaavan poikkeaman uhkaan voidaan varautua jatkossa paremmin.

¢ Oltava dokumentoidut menettelyt toiminnan jatkuvuuden ja hairiétilanteista
palautumisen osalta - eli suunnitelma hairiétilanteiden hallinnan ja toiminnan jatkamisen
seka takaisin toimintakuntoon saattamisen osalta ennalta maaritellylla hyvaksyttavalla
tasolla. Jatkuvuus tulee varmistaa riskienhallinnan perusteella luodulla
jatkuvuussuunnitelmalla seka toipumissuunnitelmalla.

o Haitallinen tekninen liikenne viestintdverkossa tulee kyeté havaitsemaan ja estamaan.

e Suunnitelmien tulee sisaltaa vahintéan kriisinhallintamenettelyt erittdin vakavien
poikkeamien varalta.

e Muun riskienhallinnan mukaisesti suunnitelmia tulee yllapitaa ja kehittadad sadnnollisesti
seka niiden mukaista toimintaa harjoitella.

e Toimijan on maaritettdva varmuuskopioinnin kaytanteet: miltd osin varmuuskopioita on
otettava jarjestelmista seka varajarjestelmista, niiden tiheys, sailytysaika, suojaus ja
palautuksen testaaminen tilanteessa, jossa alkuperainen jarjestelma ei olisi kaytettavissa.

e Mikali riskiarvion mukaan on todettu valttdmattémaksi varmistaa viestintdkanavat myds
silloin, kun tavanomaisesti kaytdssa olevat jarjestelmat (esim. puhelin, séhkoposti,
pikaviestimet) eivat ole kdytettavissa, tulee toimijan maarittdd myods suojatut
varaviestintajarjestelmat, niiden tarve seka kayttddnottotavat.

o Mikali toimija tuottaa viestintaverkko- tai tietojarjestelmapalveluita, tulee varmistua myos
ylldpidon turvallisuudesta sekd maarittaa tarvittavat menettelyt haavoittuvuuksien
kéasittelyyn ja julkistamiseen.

Organisaatiolla on oltava kyky hallita, reagoida ja palautua kybertapahtumista ja -hairidista.
Organisaation tulee maaritella ja yllapitda suunnitelmia, prosesseja ja teknologiaa
kyberturvallisuuteen liittyvien tapahtumien ja hairididen havaitsemiseksi, analysoimiseksi,
niihin vastaamiseksi ja niista palautumiseksi suhteessa seka suojattaviin kohteisiin
kohdistuviin riskeihin, ettd organisaation asettamiin tavoitteisiin. Tavoitteena
kybertapahtumien ja -hairididen havainnointi ja analysointi seka niihin reagointi.

Kyberhairididen hallinta, analysointi, dokumentointi ja raportointi ovat tarkeita velvoitteita, ja
naihin toimintoihin onkin olemassa ennalta maariteltyja prosesseja ja ohjeita. Kyberhairididen

hallintasuunnitelma sisaltdd myds viestintdsuunnitelman, joka kattaa kaikki oleelliset sisaiset
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ja ulkoiset sidosryhmat. Organisaatio seuraa aktiivisesti kybertapahtumia ja raportoi havaitut
hairidt maariteltyjen toimintaohjeiden mukaisesti vastuullisille henkildille tai rooleille. Kaikki
tapahtumat taltioidaan systemaattisesti. Sidosryhmat, kuten johto, viranomaiset, kumppanit ja
asiakkaat on tunnistettu etukateen. Heita informoidaan saanndllisesti

kyberturvallisuustilanteesta raportointivaatimusten mukaisesti.

Lain mukaan toimijan on toimitettava valvovalle viranomaiselle 24 tunnin kuluessa ensi-
ilmoitus tietoturvapoikkeaman havaitsemisesta ja 72 tunnin kuluessa jatkoilmoitus. lImoitus
tehddan Suomessa keskitetysti Liikenne- ja viestintavirasto Traficomin verkkopalvelussa, joka
on saatavilla lain voimaan tultua. Palvelu valittdad automaattisesti ilmoituksen toimialaa
valvovalle viranomaiselle. Traficom toimii Suomessa koordinoivana viranomaisena, yllapitaa

kansallista tilannekuvaa seka toimii muiden valvontaviranomaisten tukena.

Monikansallisten toimijoiden osalta on tarked huomioida, ettd poikkeamiin liittyva
ilmoitusvelvollisuus perustuu ylla (s.13) kasiteltyyn ns. paatoimipaikkamalliin. Tietyissa
tilanteissa tahan paasaantoon saattaa kuitenkin liittya poikkeuksia. Sellaiset toimijat, joiden
paatoimipaikka on Suomessa ja tarjoavat palveluitaan muissa jasenvaltioissa, mutta joilla ei
ole niissa nimettya laillista edustajaa, on suositeltavaa varautua ilmoittamaan poikkeamasta

sen valtion valvontaviranomaiselle, jossa seuraukset iimenevat.

Poikkeamatilanteen paatyttya toimijan on toimitettava valvovalle viranomaiselle loppuraportti.
Kolmivaiheisen ilmoitusvelvollisuuden tavoitteena on toisaalta varmistaa poikkeamien nopea
ilmoittaminen ja ajantasaisen tilannekuvan muodostaminen seka toisaalta mahdollistaa
toimijan resurssien suuntaaminen ensisijaisesti poikkeamien kasittelyyn liittyviin toimintoihin.
Jatkoilmoituksessa toimijan on esitettava alustava arvio merkittdvasta poikkeamasta,

sen vakavuudesta ja vaikutuksista seka vaarantumista kuvaavat indikaattorit (Indicator of
Compromise, 10C), jos sellaisia on saatavilla. loC-tiedolla tarkoitetaan eroteltavaa tietoa esim.
poikkeuksellisesta ulkoverkkoon ohjautuvasta dataliikenteesta, kayttajatunnusten paasy- tai
kayttooikeuksien laajentamispyrkimyksia, poikkeavia tietojarjestelmien rekisterimuutoksia tai

maantieteellisen sijainnin kannalta poikkeavia kirjautumisyrityksia.

On syytd huomata, etta toimijan on ilmoitettava viipymattd merkittdvasta poikkeamasta myos
palvelujensa vastaanottajille, jos merkittdva poikkeama todennakoisesti haittaa toimijan



palvelujen tarjoamista. Toimijan on ilmoitettava palveluiden vastaanottajille viipymatta myos
merkittdvasta kyberuhkasta seka kyberuhkan hallitsemiseksi kaytettavissa olevista
toimenpiteista niille palvelujensa vastaanottajille, joihin merkittdva kyberuhka saattaa
vaikuttaa.

On tarkea huomata, ettd mm. pilvi-, datakeskus-, sisallonjakeluverkko-, ICT-hallinta- seka
tietoturvapalveluntarjoajia koskee erikseen annetut tarkemmat maaraykset (Euroopan
komission taytantdonpanoasetus) kyberturvallisuusriskien hallintatoimenpiteiden teknisista ja
menetelmiin liittyvistd vaatimuksista. Naiden toimijoiden on varmistettava, etta verkko- ja
tietojarjestelmien turvallisuuden taso on oikeassa suhteessa aiheutuviin riskeihin ottamalla
huomioon, missa maarin ne altistuvat riskeille, kokonsa sek& poikkeamien esiintymisen
todennakaoisyys ja vakavuus, mukaan lukien yhteiskunnalliset ja taloudelliset vaikutukset.
Merkittavaksi poikkeamaksi katsotaan poikkeamaa, jossa yksi tai useampi seuraavista
kriteereista tayttyy:

e Poikkeama on aiheuttanut tai voi aiheuttaa toimijalle valittémia taloudellisia tappioita,
jotka ylittavat 500 000 € tai 5 % asianomaisen toimijan edeltavan tilikauden
vuotuisesta kokonaisliikevaihdosta sen mukaan, kumpi on pienempi;

e Poikkeama on mahdollistanut tai voi mahdollistaa asianomaisen toimijan
likesalaisuuden varastamisen;

e Poikkeama on aiheuttanut tai voi aiheuttaa luonnollisen henkildn kuoleman;

e Poikkeama on aiheuttanut tai voi aiheuttaa huomattavaa vahinkoa luonnollisen
henkilon terveydelle;

e On tapahtunut onnistunut, epailty vihamielinen ja luvaton tunkeutuminen verkko- ja
tietojarjestelmiin, mika voi aiheuttaa vakavia toimintahairioita;

e Ei-merkittavaksi arvioituja poikkeamia on ollut vahintdan kaksi kuuden kuukauden

sisalla ja niillda on sama ilmeinen perimmainen syy.

Y1la mainitut kriteerit eivat sovellut sellaisenaan muille toimialoille tai toimijatyypeille. On
mahdollista, etta eri toimijatyypeille tullaan antamaan lisakriteereja vastaavasti Euroopan

komission taytantdonpanoasetuksissa tai kansallisten valvontaviranomaisten toimesta.
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Organisaatio harjoittelee kyberhairidihin reagointia sdannallisin valiajoin varmistaakseen
valmiuden todellisiin tilanteisiin. Hairididen juurisyitd analysoidaan perusteellisesti ja
toteutetaan korjaavia toimenpiteita seka paivitetaan toimintasuunnitelmia tarvittaessa.
Jatkuvuussuunnitelmat ovat keskeinen osa organisaation strategiaa varmistamaan toiminnan
jatkuminen kybertapahtuman tai -hairién sattuessa. Suunnitelmissa otetaan huomioon kaikki
kriittiset resurssit seka testataan ja arvioidaan niitd sdanndllisesti varmistaakseen niiden
toimivuuden. Tiedoista pidetddn varmuuskopioita ja niiden palauttamista varmuuskopioilta

testataan saanndllisesti.

Kyberhairididen hallintaan, analysointiin, dokumentointiin ja raportointiin on ennalta maaritelty
prosessi ja toimintaohjeet. Kyberhairididen hallintasuunnitelma sisaltaa
viestintdsuunnitelman, joka kattaa seka sisaiset etta ulkoiset sidosryhmat.

Kybertapahtumia seurataan ja havaitut kyberhairidt raportoidaan toimintaohjeen mukaisesti
tietyille henkilGille tai roolien haltijoille.

Tietojarjestelmiin tai muuhun tietotekniseen ymparistdon kohdistuneiden rikosten
selvittdmisessa eli esitutkinnassa hyddynnetdan samankaltaisia tietoja kuin teknisen
hairidtilanteen selvittamisessakin. Tietoverkkoihin kohdistuvia rikoksia ovat esimerkiksi
palvelunestohydkkaykset, tietomurrot ja datavahingonteot, joissa rikostutkinnan tukena
toimivat hyvin erilaiset lokit sek&d havainnot haittaohjelmien toiminnasta. Useat organisaatiot
joutuvat myos erilaisten tietojenkalasteluiden ja huijausten kohteiksi. Tietojenkalastelulla
pyritdan paasemaan kasiksi organisaation dataan tai jarjestelmaan. Tietomurtojen
yhteydessa kyseeseen saattaa tulla myds kiristys, jossa kohdetta kiristetdan uhkaamalla
julkaista saatua dataa. Kohdetta voidaan kiristdad myos pyytamalla rahaa vastineeksi
salauksenpurkuavaimesta, jolla salattu data saadaan avattua. Usein myds naitd molempia

kiristyskeinoja hyddynnetaan samanaikaisesti.

Mikali epailee rikoksen tai tietoturvaloukkauksen tapahtuneen, on asiasta perusteltua
ilmoittaa poliisille epaselvissakin tapauksissa. Poliisi arvioi ilmoituksen jalkeen, tayttaako teko
jonkin rikoksen tunnusmerkiston. Tietoturvaloukkausta koskevan rikoksen (kyberrikoksen)



esitutkinnan aloittamista varten poliisi tarvitsee mahdollisimman tarkan kuvauksen siita, mita

on tapahtunut ja keita asia koskee. Asianomistaja on rikoksen osallinen, johon teko on
kohdistunut. Asianomistajaa voidaan kutsua myos joissakin rikostyypeissa uhriksi.

Asianomistajalta selvitetaan esimerkiksi:
e tarkat tiedot rikoksen kohteesta
e aiheutuneet vahingot
e vaaditaanko asiassa rangaistusta
e mahdolliset korvausvaatimukset

e tiedossa oleva naytto (todistusaineisto).

Tapaus: Hairidtilanteiden hallintaprosessi oli yrityksessa maaritelty vain tavanomaisten IT-
ongelmien k&sittelemista varten. Tietoturvaongelmiin el ollut varauduttu ja kun yrityksessa
sitten tapahtui laajamittainen tietoturvaongelma, ei kaytossé ollut riittavasti ennalta
suunniteltuja toimintatapoja, méariteltyja rooleja tai sovittuja vastuita. Tilanteen haltuunotto
vei huomattavasti aikaa ja jarjestdytyminen kesti kauan. Tama hidastutti merkittdvasti

tilanteeseen reagointia ja tilanteesta toijpumista.

Na&in liikkeelle:

o Kehita selkeat toimintatavat poikkeamien hallintaan, mukaan lukien toimet poikkeamien
rajoittamiseksi, niiden syiden selvittamiseksi ja vaikutusten korjaamiseksi.

e Analysoi poikkeamien syyt ja ota opiksi niistd parempaa tulevaisuuden varautumista
varten; pida ylla toiminnan jatkuvuutta ja hairidtilanteista palautumisen suunnitelmia.

e Varmista kyky tunnistaa ja estda haitallista teknista liikkennettd verkossa ja sisallyta
suunnitelmiin menettelyt kriittisissa tilanteissa toimimiseen.

o Maarittele varmuuskopiointi ja sen kaytannot, kuten varmuuskopioitavat jarjestelman
osat, niiden sailytysajat ja palautuksen testaus seka turvaa viestintaverkkojen ja
tietojarjestelmien yllapito seka haavoittuvuuksien hallinta.

HUOM! Huolehdi, ettd vaatimusten perustaso toteutuu: Varmuuskopiot on eriytetty

fyysisesti ja loogisesti niista jarjestelmistd, joista ne on otettu. Varmuuskopioita on suojattu
vahintaan vastaavan tasoisilla menettelyilla kuin alkuperaista dataa, mukaan lukien oikea-
aikainen tuhoaminen. Varmuuskopioiden palautuksen testaamista tehdaan saanndllisesti.

Toimijalla on kirjalliset kdytannat, joilla maaritetdan vastuut ja toimenpiteet
erityisesti vakavia poikkeamia varten seka kaytannot NIS-ilmoituksen tai muun
viranomaisilmoituksen tekemiseen poikkeamatilanteissa.
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Toimitusketjun ja ulkoisten riippuvuuksien hallinta
(DEPENDENCIES/THIRD PARTIES)

Toimijan velvoitteet:

o Varmistettava toimitusketjun toimittajien tuotteiden ja palveluntarjoajien palvelujen
yleinen laatu ja hairionsietokyky, tuotteisiin ja palveluihin sisallytetyt
kyberturvallisuusriskien hallintatoimenpiteet seka toimittajien ja palveluntarjoajien
kyberturvallisuuskaytannot.

¢ Oltava ajantasainen tieto kaikista toimintaan vaikuttavista valittdmista toimittajista.

e Otettava turvallisuusnakdkohdat huomioon suhteessa toimitusketjunsa valittémiin laite-
tai palvelutoimittajiin. Riskien hallintatoimenpiteitad harkitessa otettava huomioon
valittdmalle toimittajalle ja palveluntarjoajalle ominaiset haavoittuvuudet, tuotteiden ja
palvelujen yleinen laatu ja hairionsietokyky, tuotteisiin ja palveluihin sisallytetyt
kyberturvallisuusriskien hallintatoimenpiteet seka toimittajien ja palveluntarjoajien
kyberturvallisuuskaytdnnot. Nama voivat sisaltaa erilaisia turvallisuuteen liittyvia
vaatimuksia esimerkiksi saatavuuden, yllapidettavyyden ja sopimusten osalta.

e Toimijat voivat hallita toimitusketjujen kyberturvallisuusriskid myds sisallyttamalla
kyberturvallisuusriskien hallintatoimenpiteitd sopimusjéarjestelyihin, joita ne tekevat
valittdmien toimittajiensa ja palveluntarjoajiensa kanssa.

e |Laissa sdadettyjen vaatimusten kannalta toimija vastaa itse siita, etta se hankkii omaan
toimintaansa sellaisia tuotteita ja palveluita, etta toimijan riskienhallinnan vaatimukset
tayttyvat. Lain vaatimukset eivat siis koske alihankkijaa, ellei se itsekin ole toimija, jonka
toimintaa sdantely koskee.

e Varauduttava valttamattomien resurssien, kuten sdhkonjakelun, tietoliikenneyhteyksien ja
jaéhdytyksen hairidihin ja estaa viestintaverkkojen ja tietojarjestelmien tuhoutuminen,
vahingoittuminen tai toimijan kriittisten toimintojen keskeytyminen valttdmattdmien
resurssien puutteen tai hairion vuoksi.

Toimitusketjujen turvallisuudesta huolehtiminen on tarkeaa, silla merkittdva osa
organisaatioihin kohdistuvista tietoturvaloukkauksista toteutetaan niiden kayttdmien
toimittajaverkostojen, palveluiden, tuotteiden tai avoimen lahdekoodin projektien kautta.
Talloin hyvaksikaytetdan organisaatioiden luottamusta toimittajiinsa. Pahantahtoinen toimija
tunkeutuu toimittajan jarjestelmiin ja saastuttaa toimitusketjussa kdaytetyn osan omalla
haittakoodillaan, jonka jalkeen se levida normaalia tuotteen jakelukanavaa pitkin yhteistyo- ja

asiakasorganisaatioihin. Tavoitteena riippuvuuksien tunnistaminen ja riippuvuusriskin hallinta.

Toimijan tulee ymmartaa toimitusketjunsa, luoda tilannekuva, asettaa tietoturvavaatimukset
toimitusketjulle, maarittda hallintamalli, operatiivinen toimintakyky, poikkeamaraportointi seka
turvallisuuden johtaminen ja kehittdminen. Hyva lahtékohta tdman hahmottamiselle on lahtea

tutkimaan ulkoistettavan- tai toimittajan vastuulle annettavan osakokonaisuuden
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vaikuttavuutta oman liikketoiminnan tai NIS2 sidonnaisen palvelun tuottamiseen. Millaisia
valvonnan, kontrollin ja toimintavarmuuden seurannan toimintoja olisi tarpeen muodostaa, jos
kyseisen osakokonaisuuden tuottaisi yrityksen oman henkilost6? Samat vaatimukset patevat

talldin toimitusketjuun ja siing toimiviin palveluntarjoajiin.

Tayttddkseen toimitusketjujen turvallisuutta koskevan velvoitteen toimijoiden tulisi niiden
toimintaymparistd huomioiden:

e tunnistaa omaan liiketoimintaan liittyvat toimittajat ja heidan tuottamien palveluiden
vaikutukset oman toiminnan toteutukseen.

o yll4pitaa toimitusketjusta kuvausta, joka sisaltaa toimijoiden keskinaiset riippuvuudet,
palveluiden sisaltdmat tunnistetut haavoittuvuudet ja uhat seka tunnistettujen riskien
vaikutukset. Kuvauksen tulee kattaa myo6s palveluntarjoajien ja toimittajien keskeiset
alihankkijat.

e ottaa riskienhallinnassaan huomioon toimitusketjuhairion vaikutus yrityksen omaan
toimintaan sekd varautua mahdolliseen toimitushairioon.

e maaritelld roolit, vastuut ja valtuudet toimittajien kyberturvallisuuden méaarittelylle,
valvonnalle ja tarkastajille. Toimittajien tulee maaritelld vastaavat roolit ja vastuut
omassa henkildstossaan.

e sisallyttdd omasta toiminnasta tunnistetut tarpeelliset riskienhallinnan kontrollikeinot ja
tavoitetilat toimittajan kanssa maariteltaviin palvelutasosopimuksiin ja muihin
sopimusteknisiin rakenteisiin, seka sopia niiden tilaa koskevasta valvonnasta ja
viestinnasta.

o tehd3 yhteisty6ta sisaisten ja ulkoisten sidosryhmien kanssa jakamalla tietoa seka
parhaita kaytanteita.

Toimijan tulee siis kyeta yllapitdmaan ajantasaista luetteloa valittdmista toimittajistaan,
priorisoida viestintaverkkoihin ja tietojarjestelmiin liittyvien riskien kannalta olennaiset laite- ja
palvelutoimittajat. Lisaksi toimijan on sovittava tai muutoin varmistettava, etta toimittajan
riskienhallintatoimenpiteet ovat silld tasolla, etta yrityksen omat riskienhallintavaatimukset
voidaan tayttaa. Tama edellyttdd kdytannossa, etta toimijan on itse arvioitava toimittajan
riskienhallintaa seka sisallytettdva sopimuksiin vaatimuksia riskienhallinnan tasosta.
Sopimusprosessin yhteydessa toimittajalta saadut kirjalliset todisteet
riskienhallintamenettelyistdan on syyta taltioida sopimusdokumenttien yhteyteen. Lisaksi
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toimijan tulee toteuttaa hairididen aiheuttamien vahinkojen vahentamiseen liittyvat jarjestelyt,
eli varajarjestelmat. On hyva huomata, etta vaikka alihankkija tai toimittaja olisi myos itse
kyberturvallisuuslain vaatimusten kohteena, se vastaa saantelyn nojalla vain siihen itseensa
kohdistuvien vaatimusten tayttamisesta ja erikseen silta palveluita tai tuotteita hankkivan

toimijan suhteen siita, mita alihankinnassa on sovittu.

Toimitusketjun hallinnassa olennaisia seikkoja on arvioida sitd, kuinka kriittinen alihankkija tai
toimittaja on yrityksen toiminnalle. Arvioinnin kehikkona on hyva kayttaa tietoturvallisuuden
perusmallia, eli toimittajan vaikutusta yrityksen omien viestintaverkkojen ja tietojarjestelmien
luottamuksellisuudelle, eheydelle seka saatavuudelle. Toimittajat ovat suositeltavaa asettaa
riskitason mukaan jarjestykseen ns. riskiluokan mukaan. Riskiluokka koostuu vahintaan
kahdesta seikasta: toimittajan tarkeydesta yrityksen omalle toiminnalle seka saatavilla oleva
tieto toimittajan omasta riskienhallinnasta (eli riskienhallintatasosta). On hyva huomata, etta

paras tieto toimitusketjun riskeista on usein toimittajien hallinnasta vastaavilta henkildilla.

Toimijoiden tulisi arvioida ja otettava huomioon toimittajiensa tuotteiden ja
palveluntarjoajiensa palvelujen yleinen laatu ja hairionsietokyky, tuotteisiin ja palveluihin
sisallytetyt kyberturvallisuusriskien hallintatoimenpiteet ja toimittajien ja palveluntarjoajien
kyberturvallisuuskaytannot. Kyberturvallisuusriskien hallintatoimenpiteita tulee sisallyttaa
sopimusjarjestelyihin, joita ne tekevat valittomien toimittajiensa ja palveluntarjoajiensa
kanssa. Toimijan omat kyberturvallisuuden hallintavaatimukset ja niihin liittyvat toimenpiteet
tuleekin sisallyttaa toimitussopimuksiin ja toimittajaan kohdistuviin valvontakeinoihin.
Lainsdadannon vaatimuksia ei pida sellaisenaan siirtaa toimittajalle ns. "sateenvarjolauseella”
tyyliin: "toimittajan tulee tayttaa kyberturvallisuuslain vaatimukset”. Toimijat voivat kasitella
my0s ensisijaisten toimittajien alihankkijoiden eli arvoketjun seuraavista tasoista johtuvia
riskeja. On kuitenkin hyva muistaa, ettd jokainen toimittaja vastaa omista riskeistaan
itsendisesti ja tarvittaessa riskitietoa arvoketjussa jakaen. Vain toimija itse voi arvioida
vaatimuksensa ja riskinsa ja niiden perusteella esittaa tarvittavat, yksityiskohtaiset

vaatimukset toimittajilleen.

Toimijan hankkiessa ulkoistettuja palveluita, on tarkedd ymmartaa omien palveluiden
edellyttdma tietoturvallisuuden taso ja palveluntarjoajan kyvykkyys toimittaa riittdvan

turvallista palvelua naiden vaatimusten mukaisesti.
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Palveluntarjoajan on helpompi vastata tarjouspyyntdon, kun toimija osaa kertoa

tietoturvallisuuden tarpeistaan riittdvan kattavasti ja selkeéasti. Mita ns. tietoturvallinen palvelu

tarkoittaa toimijalle itselleen:

e Mita tietoja kasitelldan ja kuka niita kasittelee?

e Millaisia luottamuksellisuusvaatimuksia tiedoille on?

e Mita ovat tdrkeimmat toiminnot/palvelut?

e Mita riskeja organisaatiolle voisi aiheutua palvelun tietoturvaongelmien tai
toimimattomuuden takia?

e Kuinka kauan tulette toimeen ilman palvelua eli mik& on vaadittava palvelutaso?

Palveluntarjoajan tietoturvalupaukset ja tietoturvallisuuden kyvykkyys on tarpeen arvioida,

kuten ylla on todettu. Arvioinnin taso voi vaihdella dokumentaation arvioinnista aina ulkoiseen

auditointiin rilppuen hankittavan palvelun kriittisyydesta. Palveluntarjoajalta on hyva selvittaa

ainakin seuraavat:

e Millaiset tietoturvallisuuden periaatteet ja toimintamallit toimittajalla on sek& miten
tietoturvallisuuden hallinnan vastuut on organisoitu?

e Mika tai millainen tietoturvalupaus hankittavalle palvelulle on (onko olemassa
dokumentoitua tietoturvallisuuden kuvausta)?

e Onko saatavilla palveluun liittyvia tietoturvallisuuden sertifikaatteja tai auditointiraportteja?

o Keitd kumppaneita palveluntarjoaja kayttaa ja onko myos naiden tietoturvallisuuden taso

arvioitu?

Tietoturvavaatimuksiin liittyvat ehdot on perusteltua kirjata sopimuksiin mahdollisimman
selkeasti. Hankittaessa vakioituja palveluita, esim. pilvipalvelut, asiakaskohtaiset sopimukset
eivat useinkaan ole mahdollisia, joten silloin vaatimusten tayttyminen on varmistettava

palveluntarjoajan toimitus- ja kayttéehdoista.

On suositeltavaa harkita ainakin seuraavien tietoturva-asioiden kirjaamista sopimuksiin.
Hankittavan palvelun luonne ja vaatimukset lopulta maarittelevat, mita tietoturvallisuudesta on
syyta kirjallisesti sopia:

e Palvelulta vaadittavat tietoturvaratkaisut ja riskienhallintakeinot

e Palveluntarjoajan sitoutuminen hankkijan tietoturvallisuuden tavoitteisiin



1.0

Palveluntarjoajan henkildston taustatarkistukset (esim. turvallisuusselvitykset) ja
vaitiolositoumukset

Luottamuksellisten tietojen suojaamisen (ml. periaatteet ja keinot)
Palveluntarjoajan kanssa sovitut tietoturvastandardit ja kaytannot

Palvelun riittdvan ja sovitun tietoturvatason osoittaminen

Palveluun liittyvien henkildiden tietoturvallisuusosaamisen varmistaminen
Palvelun ja kaytettavan tietojen eriyttdminen muista asiakkaista
Toimintatavat palveluntarjoajan henkildston tydskennellessa toimijan tiloissa
Mahdollisuus palvelun tietoturvallisuuden "tason” tarkastukseen (auditointiin)
Palvelun jatkuvuussuunnittelu ja suunnitelmien testaaminen

Tietojen turvallinen tuhoaminen esim. laitteiden vaihdon yhteydessa
Palvelun tietoturvatason mittaaminen ja seuranta

Poikkeamien ilmoittaminen ja ripea kasittely - myds 1ahelta piti tilanteissa
Tietoturvayhteistyd ja palvelun tietoturvan jatkuva kehittdminen
Tietoturvallisuuden huomiointi sovelluksissa ja sovelluskehityksessa

Mahdolliset sanktiot vakavista tietoturvapoikkeamista

tarkasti, kattaen koko arvoketjun ja palveluun liittyvét osa-alueet.

Tapaus: Lauantaina 29.10.2022, jolloin pahantahoinen toimija tunkeutui maan

ohjelmistojen testausympdristoon ja aiheutti Tanskan junalitkenteen pysdhtymisen

maanlaajuisesti.

tukisopimuksen palvelutaso oli sovittu lilan alhaiseksi mikd ei vastannut liiketoiminnan

tarpeita. Yrityksen hankintaosastolla oli tapana luokitella toimittajat Idhinna toimittajien

Esimerkki: Organisaatio voi myos laatia toimitusketjun kartan tai luettelon, joka nayttda sen
keskeiset toimittajat, alihankkijat ja palveluntarjoajat sekd niiden kyberturvallisuuden riskit.
Organisaatio sopii Kyberturvallisuuteen liittyvien vastuiden jakautumisesta mahdollisimman

raidelitkenteesta vastaavan Dénische Staatsbahnen (DSB) ICT-palveluntoimittajan Supeon-

Tapaus: Organisaation erdan tietojarjestelman toimittajan kanssa oli hankinnan yhteydessa
kylla tehty tukisopimus, mutta vain minimitasolla, koska jarjestelméan merkitysta liiketoiminnan
Jjatkuvuudelle ei ollut ymmaérretty. Kun tuossa litketoimintakriittisessd jarjestelmé&ssa sitten
tapahtui hairié, ei jarjestelman toimittajalta saatu hankittua tukea riittavan nopeasti, koska
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vuosittaisen laskutuksen perusteella eika toimititajan liiketoimintakriittisyytta arvioitu.
Toimittajan merkitys yrityksen litketoiminnan jatkuvuudelle ei mitenkaan noussut esiin ennen

tuota hairiota.

Tapaus: Tietoturvan nykytilan kartoituksessa kavi ilmi, etta tietojarjestelmien operointia
toteuttava toimittaja oli ottanut kayttoon alihankkijoita oman resurssipulansa tukemiseksi,
tiedottamatta tasta omille asiakkailleen. Alihankintana konkreettista operointia tekevat
toimittajat eivat haastattelussa tienneet ollenkaan nykytilakartoitusta tekevat toimijan korkean
turvallisuuden vaatimuksista, eivatka heiddn toimintatapansa olleet tunnistettujen riskien,
uhkien ja sopimusteknisten vaatimusten mukaisia. Syyksi aliurakoinnin kayttéoénotolle selvisi
kiire, resurssipula ja palveluntarjoajasopimuksiin liitetyt uhkasakot. Palveluntuottajat ja
toimittajat on syyta priorisoida niiden liiketoimintakriittisyyden perusteella ja tukipalvelut yms.

pilda sovittaa vastaamaan litketoiminnan palvelutasoa ja kriittisyytta.

Na&in liikkeelle:

o Pida ylla tietoa kaikista suorista toimittajista, jotka vaikuttavat liikketoimintaasi, ja arvioi
heidan haavoittuvuutensa, tuotteidensa laadun, hairionsietokyvyn seka
kyberturvallisuusriskien hallintaan liittyvat kaytannot.

e Vastaa omasta riskienhallinnastasi hankkiessasi tuotteita ja palveluja suorilta
toimittajilta ja sisallytd kyberturvallisuusriskien hallinta osaksi sopimuksia.

e Varautu kriittisten resurssien, kuten sahkon ja tietoliikenneyhteyksien, hairidihin ja
suojele viestintaverkkojasi ja tietojarjestelmiasi vahingoilta.

HUOM! Huolehdi, ettad vaatimusten perustaso toteutuu: varmista, etta keskeisten ja
toimintaan suoraan vaikuttavien toimittajien riskitaso seka riskienhallinnan kaytanteet ovat

tiedossasi ja sopimuksella hallittuja.

Toimijan on hankittava ainoastaan sellaisia tuotteila ja
palveluita, jotka tayttavat toimijan omat riskienhallinnan

vaatimukset. Tama edellyttaa omien
riskienhallintakeinofen huomioimista hankintaprosessissa.
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Henkiloston hallinta (WORKFORCE)

Toimijan velvoitteet:

¢ Oltava henkil6stdon liittyvat menettelytavat, joissa huomioidaan myos ulkoiset toimijat,
kuten alihankkijat. Menettelytapojen tulisi huomioida myos tyésuhteen paattymisen ja
tyotehtdvien muutoksien jalkeiset vastuut ja velvollisuudet.

o Henkil6st64 ja ulkoisia toimijoita on tiedotettava heidan tydtehtaviensa ja tarjoamiensa
palveluiden turvallisuuteen liittyvista vastuista ja velvoitteista, esimerkiksi salassapitoon
liittyen.

e Henkildston tulee tuntea kaytdssa olevat turvallisuusmenettelyt ja sitoutua niiden
noudattamiseen.

¢ Huolehdittava siita, ettd henkil6stélla on kyvykkyys toimia tavalla, joka vastaa
kyberturvallisuuden hallintamallia ja hallintatoimenpiteitd. Tdman saavuttamiseksi
henkilostolle tulee jarjestad koulutusta, jolla pyritédan tietoisuuden parantamiseen yleisesti
kyberturvallisuudesta, ajantasaisten menettelyiden ja kdytantdjen tuntemuksesta seka
tunnetuista kyberturvallisuusriskeista.

o Koulutuksella tai muulla vastaavalla tavalla tulee varmistua, ettd henkil6st6lla on
tyotehtaviinsd nahden riittdva osaaminen viestintaverkon ja tietojarjestelman
suojaamisesta, kyberturvallisuusriskien tunnistamisesta, riskienhallintakdytanndista ja
niiden vaikutusten arvioinnista toimijan tarjoamiin palveluihin liittyen, ja etta tatd osaamista
my0s yllapidetaan riittdvalla tasolla.

¢ Vaikka toimijan johtoa ei luettaisi toimijan henkildston osaksi, johdolla on oltava riittava
perehtyneisyys kyberturvallisuuden riskienhallintaan.

HUOM! Henkiléstoturvallisuudella tarkoitetaan menettelyja, joilla varmistetaan henkildiden
tietoturvavastuut ja velvollisuudet, tietoturvaosaaminen ja taustatarkastukset
(taustantarkistukset kasitelty kohdassa 1.3 ACCESS - Identiteetin- ja paasynhallinta) seka
avainhenkiloriskien hallinta.

Merkittava osa tietoturvapoikkeamista juontaa juurensa ihmisiin, koska he toimivat
viestintaverkkojen ja tietojarjestelmien kayttajina eri rooleissa ja tarkoituksissa.
Henkilostoturvallisuudella tarkoitetaan tassa yhteydessa menettelyja, joilla varmistetaan

kaytdssa olevan tybvoiman kyberturvallisuusosaaminen riittavalla tasolla.

Toimijalla on oltava kyky kehittaa ja yllapitda henkiléston kyberturvallisuusosaamista ja -
valmiutta. Toimijan tulee maaritelld ja yllapitda suunnitelmia, prosesseja, teknologiaa ja
kontrolleja organisaation kyberturvallisuuskulttuurin luomiseksi ja sopivan ja osaavan
henkildston takaamiseksi, suhteessa seka suojattaviin kohteisiin kohdistuviin riskeihin, etta
organisaation asettamiin tavoitteisiin. Tavoitteena kyberturvallisuuden vastuiden jakaminen,

kyberhenkildston kehittdminen, henkiloston hallintatoimet ja kybertietoisuuden lisdaminen.
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Erilaisia selvityksia ja tarkastuksia (esimerkiksi taustojen tarkistuksia, turvallisuusselvityksia ja
huumetestejd) on syyta teettdd suhteessa tehtavan riskeihin tarvittaessa uusia tyontekijoita
palkatessa seka ulkoisia toimijoita valittaessa.

Tyontekijoiden palkkaukseen ja sisaisiin siirtoihin liittyvissd menettelyissa on syytd huomioida
kyberturvallisuus. Menettelyissad kannattaa huomioida mm. kriittiset tydyhdistelmat,
paasyoikeudet seka tarve mahdollisille taustatarkistuksille tai turvallisuusselvityksille. Myds
tydsuhteen paattymiseen liittyvissd menettelyissa huolehditaan kyberturvallisuuden
toteutumisesta varmistamalla kayttdoikeuksien poisto ja yrityksen laitteiden ja materiaalin

palauttaminen.

Henkildston kyberturvallisuustietoisuutta kohotetaan sdanndllisesti, jotta varmistutaan siita,
ettd henkilosto tuntee tehtavaan liittyvat ja kaytdssa olevat turvallisuusmenettelyt. Henkildston
tietoturvakoulutus on hyva miettia roolipohjaisesti. Pelkka yleinen, kaikille yhteinen koulutus
ei riitd vastaamaan tilanteisiin, jossa eri rooleissa kohdataan erilaisia kyberuhkia.
Taloushallinnon prosesseja varten on syytd maaritelld varmennus- ja hyvaksyntakaytannat, ja
henkil6stdd on syyta rohkaista varmistamaan asiat matalalla kynnyksella.

Tapaus: Tietoturvakoulutus hoidettiin organisaatiossa siten, etta taloon tuleville uusille
tyontekijoille annettiin omatoimisesti opiskeltavaksi yleinen, I&hinna yrityksen
tietoturvapolitiikkaan pohjautuva tietoturvakoulutusmateriaali. Tyontekijoille ei erikseen
koulutettu heidén tyotehtdvansa kannalta relevantteja kyberuhkia.

Erdana péaivand taloushallinnon tyontekijd sai sdhkopostilla huijausviestin, jossa hdnta
ohjeistettiin maksamaan lasku. Tyodntekija e/ osannut kyseenalaistaa viestia, joten han ef
my0Oskaéan varmistanut viestin oikeellisuutta ja tdméan seurauksena yhtié menetti merkittavan

summan rahaa maksettuaan huijareiden lédhettaman laskun.
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Na&in liikkeelle:

e Varmista, etta turvallisuustoimenpiteet ja velvollisuudet ulottuvat tydsuhteen
paattymiseen ja tehtdvien muutoksiin asti, mukaan lukien alihankkijoiden rooli ja
vastuut.

e Kouluta henkildstoa ja ulkoisia toimijoita heidan turvallisuusvastuistaan ja -
velvoitteistaan, korostaen salassapidon tarkeytta ja kyberturvallisuuden periaatteita.

e Huolehdi, etta seka henkildsto etta johto ovat koulutettuja ja osaavat suojata
viestintaverkkoja ja tietojarjestelmia, tunnistamaan riskeja ja noudattamaan
riskienhallintakaytantoja.

HUOM! Huolehdi, ettad vaatimusten perustaso toteutuu: kirjalliset tietoturvakaytannét on
laadittu ja henkildstd, alihankkijat ja muut kumppanit ovat tietoisia ohjeiden sisallosta ja
sijainnista, mukaan lukien luottamuksellisen tiedon kasittely. Kaytantoja tarkastellaan ja
tarvittaessa paivitetdan saannollisesti, esimerkiksi vuosittain tai muutosten yhteydessa.

Varmista perehtyneisyys, jarjesta koulutusta ja huolehdi
alihankkifoiden hallinnasta myos tietoturvallisuuden

nakokulmasta.




1.0

Kyberturvallisuusarkkitehtuuri (ARCHITECTURE)

Toimijan velvoitteet:

o Toiminnoille kriittiset kohteet tulee tunnistaa ja tarvittaessa suojata ajantasaisin teknisin
keinoin, esimerkiksi eristamalla eli "vybhykkeistamalld” (segmentointi).

o Luotava salausmenetelmien kayttdmista koskevat toimintaperiaatteet ja menettelyt seka
tarvittaessa toimenpiteet suojatun sdhkoisen viestinnan kayttdéon, joilla suojataan
tarvittaessa tiedon luottamuksellisuutta, aitoutta ja eheyttd sen sailyttamisen tai
tietoverkossa siirtdmisen aikana. Valittava salaustekniikka, joka on suojaukseltaan riittava
salattavan tiedon laatuun, salausluokitukseen, suojausaikaan ja suorituskykyvaatimuksiin
nahden.

e Salaustekniikan osalta on huomioitava salausalgoritmien, kayttétapojen ja
avainvahvuuksien lisdksi myds avaimen saatavuus seka turvallinen sailytys, luonti ja
hallinta.

o Kaytetyn salausmenetelman vaatimusten tulee olla ajantasaisia koko jarjestelman
elinkaaren ajan, jolloin esimerkiksi salausalgoritmin tulee olla vaihdettavissa
(kryptoketteryys).

o Todettava perustason kyberhygieniakdaytannoét toiminnan, tietoliikenneturvallisuuden,
laitteisto- ja ohjelmistoturvallisuuden ja tietoaineistoturvallisuuden varmistamiseksi.
Varmistettava, ettd perustason kyberhygieniakdytannét on toteutettu ja etta tyontekijat
noudattavat niitd. Kaytantdjen taso tulee mitoittaa toimintojen kriittisyyteen perustuen.
Valittujen toimenpiteiden tulee perustua yleisiin hyviin kdytantoihin seka riskienarviointiin.

HUOM! Kyberhygieniakdytannét eli perustason tietoturvakdytannét toiminnan,
tietoliikenneturvallisuuden, laitteisto- ja ohjelmistoturvallisuuden ja
tietoaineistoturvallisuuden varmistamiseksi viittaavat paaosin muissa kohdissa (1.1-10.10.)
kuvattuja vaatimuksia, kuten viestintdverkon rakenteellista turvallisuutta, haitallisen
likenteen havainnointia ja estdmistd, toimintojen jaljitettdvyyttd ja monitorointia,
luottamattomuuden periaatetta (zero-trust), ajantasaisia ohjelmistopaivityksia, laitteiden ja
ohjelmistojen turvallista konfigurointia, verkon segmentointia, identiteetin- ja
paasynhallintaa seka kayttajien osaamisen parantamista ja tarvittaessa viestintaverkkojen
seka tietojarjestelmien turvallisuutta parantavien teknologioiden kayttéonottoa. Katso myds
tdman oppaan sivu 9.

Kyberturvallisuusarkkitehtuuri on suunniteltu jarjestelma, joka keskittyy ja tietojarjestelmien
suojaamiseen. Se kattaa laajan kirjon toimenpiteita, kuten tietoturvallisuusohjeita,
turvallisuusmalleja, verkkosuunnittelua ja riskienhallintaa. Kyberturvallisuusarkkitehtuurin
tavoitteena on varmistaa, ettad organisaation tietojarjestelmat ovat kestavia, luotettavia ja
suojattuja kyberuhilta. TAma on erityisen tarkeda nykypaivan digitaalisessa ymparistossa,

jossa tietoturvaongelmat ovat yleisia ja monimuotoisia.

Kyberturvallisuusarkkitehtuuri ottaa huomioon kokonaisvaltaisen lahestymistavan,

riskiperusteisen suunnittelun, joustavuuden ja skaalautuvuuden, yhteistyon ja viestinnan seka
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pitkajanteisen suunnittelun. Perinteinen tietoturvallisuus saattaa keskittyd enemman teknisiin
ratkaisuihin ja olla toimintaperiaatteiltaan reaktiivisempaa eli 1ahinna tietoturvapoikkeamiin

reagoimista.

Lainsdadanto edellyttaa organisaatioilta riskilahtoistd mallia oman kyberturvallisuutensa
hallintaan. Tama saattaa olla helpompaa toteuttaa, mikali yksittaisia sdantelysta tai yrityksen
omasta riskienhallinnasta tunnistettuja kohteita ei yriteta ratkoa yksittaisina, erillisina toimina
vaan ne nahdaan kokonaisuutena, osana laajempaa yrityksen toiminnan ohjaamiseen
liittyvaa riskienhallinnan rakennetta. Alla osakokonaisuuksia, joita edelld mainitusta
arkkitehtuurisuunnitelmasta olisi perusteltua kasitella:

Salausmenetelmilla tarkoitetaan menetelmia, joilla tieto muutetaan sellaiseen muotoon, ettei
ulkopuolinen voi saada sen sisaltda selville. Organisaatiolla on oltava kyky hallita ja yllapitaa
kyberturvallisuustoimintaansa. Organisaation tulee luoda ja yllapitaa rakenteita, joilla se
hallinnoi ja ohjaa organisaation kyberturvallisuuden riskienhallintakeinoja, -prosesseja ja
muuta kyberturvallisuuden toimintaa suhteessa sek& organisaation omaisuuteen kohdistuviin
riskeihin, ettd organisaation asettamiin tavoitteisiin. Tavoitteena tulisi olla
kyberturvallisuusarkkitehtuurin luominen mukaan lukien verkkojen segmentointi,

sovellusturvallisuus ja tietojensuojelu.

Salausmenetelmien ja muiden riskienhallintakeinojen yhteydessa viitataan usein tietojen
luottamuksellisuuteen, saatavuuteen seka eheyteen. Kasitteet eheys ja aitous ovat laheisia
toisilleen. Esimerkiksi viestinvalityksessa eheys viittaa siihen, etta viesti ei muutu kulkiessaan
lahettgjalta vastaanottajalle. Eheydella voidaan viitata myds siihen, etta viestin rakenne
tayttaa tietyt sovitut vaatimukset, esimerkiksi sisaltaa tietyt tietokentat maaratyssa
jarjestyksessa. Eheys ei kuitenkaan automaattisesti takaa aitoutta. Viesti voi olla ehed mutta
vaarennetty. Aitous (authenticity) viittaakin todellisuuden, alkuperan ja luotettavuuden
varmistamiseen. Pyritdan siis varmistumaan siit, etta digitaalinen viesti ja tiedot tulevat

oikeasta, luotettavasta lahteesta.

Aitouden varmistamiseen voidaan kayttdd mm. salaukseen ja varmenteisiin pohjautuvia
ratkaisuja kuten sahkaoista allekirjoitusta. Aitouden varmistamisella on suuri merkitys mm.

erilaisten kaskyjen ja ohjausviestien kasittelyssd. Ennen vastaanotetun komennon
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hyvaksyntaa ja toteuttamista vastaanottajan tulisi pyrkia aina varmistamaan, etta viestin on
lahettanyt oikeutettu, todennettu I&hettdja. Myos lokienhallinnassa on tarkeaa pystya
varmistumaan keratyn tiedon aitoudesta. Tietomurtojen yhteydessa tunkeutuja voi pyrkia
tuhoamaan tai muuttamaan lokitietoja peitellakseen tapahtunutta. Lokit tuleekin kerata ja
sailyttda niin, ettd niiden aitoudesta ja eheydesta voidaan varmistua.

Haavoittuvuuksien hallintamenettelyn yhteydessa tulee maaritella, miten erilaisia
haavoittuvuuksia tunnistetaan seka kasitellaan niiden havaitsemisen jalkeen.
Haavoittuvuuksien hallinnan kyvykkyys pitaa sisallédan tavat, tekniikat ja tyokalut, joilla
haavoittuvuuksia etsittaisiin aktiivisesti ymparistosta, seka toimintatavat miten havaitut

haavoittuvuudet arvioidaan, kasitellaan ja korjataan.

Haavoittuvuuksien hallinnan vaatimukset tulee myds ottaa huomioon tietojarjestelmien koko
elinkaaren ajan. Kaytanndssa tdma tarkoittaa, etta kaikkien teknologioiden tulee tukea
maariteltyja vahimmaistavoiteaikoja korjauspakettien jakelulle, niissa tulisi olla voimassa
oleva valmistajan tuki haavoittuvuuksien korjaamiselle ja niiden tietoturvapaivitysten tilaa

tulee aktiivisesti seurata.

Hydkkayspinnan vahentdmisen osana tulee olla maaritelty ohjeistus siitd, miten jarjestelmat
asennetaan (toisin sanoen mitka palvelut ja ohjelmistot ovat sallittuja, miten rajoitukset

maaritetdan, minka palveluiden sallitaan kommunikoida internet-verkon yli jne.).

Haittaohjelmien havaitsemisen tulee tapahtua useilla kerroksilla, esimerkiksi verkon reunalla,
sahkopostipalvelimella sekad tydasemalla. Sen tulisi hyddyntaa edistyneita
havaitsemismekanismeja (ei vain sormenjalkien tunnistamista) ja sen tulee kattaa kaikki
kayttojarjestelmat, joiden tunnistetaan olevan luonteeltaan haittaohjelmille tai
hyokkaystydkaluille alttiita.

Esimerkki: Digitaalisessa palvelussa oli mahdollista maksua vastaan ladata kaytettdvaksi
palvelun siséista valuuttaa eli saldoa. Maksut suoritettiin luottokortilla ja onnistuneen
luottokorttiveloituksen jélkeen jarjestelma teki saldopdivityksen palvelun kdytidmaéan
taustajarjestelmaén. Jossain vaiheessa palvelun ylldpitdja alkor epdilla, etta palveluun oli
talletettu saldoa enemman kuin mita oli saatu rahaa luottokorttiveloituksina. Tarkemmassa
selvityksessd kavi ilmi, etta puutteellisesti suunnitellun jarjestelméaarkkitehtuurin vuoksi
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taustajarjestelmaan olikin mahdollista ladata saldoa ilman luottokorttiveloitusta. Taman
mahdollisti kaksi erillista puutetta arkkitehtuurissa.: Ensinnakin, taustajariestelmaa er ollut
rifttavasti eristetty ulkoisesta ympdristosta, jolloin luottokorttimaksut oli mahdollista ohittaa
I&hettamalla tiettyjd ohjausvieste/a suoraan taustajarjestelmaéan. Toiseksi taustajarjestelma ei
tarkastanut vastaanottamiensa ohjausviestien aitoutta tarkemmin vaan hyvaksyi léahettgjasta
rijppumatta kaikki vastaanottamansa viestit, jotka rakenteellisesti olivat oikeita.

Tapaus. Ohjelmistoalan yritys oli siirtymd&ssé itse hallinnoiduista palvelinympdaristostd
puhtaaseen pilviympdristoon. Uudessa toimintamallissa operatiivinen infrastruktuurin hallinta
tapahtuu ohjelmistokehittdjien toimesta (niin sanottu DevSecOps toimintatapa), jonka
tukemiseksi hankittiin taloon DevSecOps osaajia. Samalla kehityksen ja yllapidon fokus siirtyi
voimakkaasti pilviymparistoon, ja vanhojen palvelimien yllapito lopetetiin *pian poistuvana
teknologiana”. Ohjelmistotalolla ei ollut vahvaa muutoshallintaa ja ympdéristéjen dokumentointi
oli vajavaista. Pilvisiirtymé&ssa tapahtuikin yllattdvia viiveita ja pian poistuvat” palvelimet
pysyivatkin kdytéssa useamman vuoden, tosin niin etta ne kdytannossa unohdettiin oman
onnensa nojaan. Vasta tietoturvatarkastuksessa tiedostettiin, ettd silla hetkella tyota tekevien
henkiloiden ymmarryksen vastaisesti, 'pian poistuvat” palvelimet edelleen toimivat asiakkaille
myytavédn SaaS palvelun alustana. Toista vuotia kestanyt laiminlyénti asiakasdatan
suojaamiseen kaytettdvien palvelimien yllapidossa johtivat vaatimustenmukaisuuden ja
laillisten vaatimusten mukaisiin sanktioihin. Juurisyyna tapahtuneelle oli kokonaiskuvan ja
kommunikaation puute, joka johti tilanteeseen, jossa yritys el itsekdan endd tiennyt miten
heidan ICT-palvelunsa asiakkaille tuotetaan.
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Na&in liikkeelle:

o Maarita ja suojaa liiketoiminnan kriittiset alueet, esimerkiksi vyohykkeistdmalla, ja
kehita periaatteet ja kdytannaot, jotka turvaavat tiedon luottamuksellisuuden, aitouden ja
eheyden, mukaan lukien tehokkaat salaustekniikat.

e Varmista salauksen avainten asianmukainen saatavuus, turvallinen sailytys seka
niiden luonti ja hallinta, ja pida kaytetyt salausteknologiat ajan tasalla.

e Sovella perustason kyberturvallisuuden hygieniakaytantoja, kuten sdannollisia
ohjelmistopaivityksia, verkon segmentointia ja kayttajien kyberturvallisuustietoisuuden
jatkuvaa kehittamista.

HUOM! Huolehdi, ettad vaatimusten perustaso toteutuu: jarjestelmat, jotka ovat hyvin
haavoittuvia tai kriittisia tai joiden vaarantuminen saattaa johtaa koko verkon tai
jarjestelman vaarantumiseen on eriytetty vahintaan loogisella tasolla muusta ymparistosta.
Tallaisia jarjestelmia ovat esimerkiksi hallintaverkot ja hallintatydasemat. Erottelu voidaan
toteuttaa kayttden esimerkiksi seuraavia tekniikoita tai niiden yhdistelmia:
virtuaalilahiverkko, palomuuri, network access control, tunkeilijan havaitsemisjarjestelma /
murron estamisjarjestelma (IDS/IPS), virtuaalinen erillisverkko (VPN). Myo6s langattomat
verkot on suojattu niin, etteivat ne vaaranna muita jarjestelmia, esimerkiksi vahvan
salauksen ja paasynhallinnan avulla.

Toimijalla on kdytdssa haittaohjelmasuojaus, kuten paatelaitteiden
virustentorjuntaohjelmisto (Anti-Virus, EDR tai XDR). Haittaohjelmasuojausta voi olla myds
esimerkiksi keskitetysti sahkopostipalvelussa, kuten kalasteluviestien esto, haittaohjelmien
esto, DomainKeys Identified Mail (DKIM), Domain-based Message Authentication,
Reporting and Conformance (DMARC) jne.

Luottamuksellinen tieto siirretdan 1ahtdkohtaisesti salattuna. Toimijan kayttamilla
paatelaitteilla sijaitseva luottamuksellinen tieto (tietokoneet, puhelimet, ulkoiset
tallennusvalineet) on tarvittaessa salattu, esimerkiksi levysalauksella.
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Sanasto

Viestintaverkko

Sahkdisen viestintaverkon siirtojarjestelmat, jotka voivat perustua pysyvaan infrastruktuuriin
vai keskitettyyn hallintokapasiteettiin, seka soveltuvin osin kytkenta- tai reitityslaitteistot ja
muut valineet ml. ei-aktiiviset verkkoelementit, joilla voidaan siirtda signaaleja johtojen
valitykselld, radioteitse, optisesti tai muulla sdhkomagneettisella tavalla6. Naiden verkkojen
avulla tietojarjestelmat kommunikoivat toistensa ja tietojarjestelmien kayttajien kanssa.

Tietojarjestelma

Laitteita tai laitteiden ryhmia, jotka suorittavat ohjelman avulla digitaalisten tietojen
automaattista kasittelya, seka digitaaliset tiedot, joita viestintdverkoissa ja tietojarjestelmissa
sailytetdan, kasitelldan, haetaan, tai siirretdan naiden jarjestelmien toimintaa, kayttoa,
suojausta tai yllapitoa varten. Tietojarjestelma voi koostua useammasta komponentista, usein
muodostaen palvelun tai toiminnon. Esimerkiksi sdhkdpostipalvelin voi koostua tietokannasta,
verkkopalvelimesta, kayttdoikeuksien hallinnan palvelimesta, mutta nayttaytyy kayttgjille
"sahkopostina".

Pahantahtoinen toimija

Pahantahtoisella toimijalla tarkoitetaan laittomin tai luvattomin keinoin toimivien, kohteelleen
vahingollisia seurauksia tavoittelevia tai sallivia yksiloita ja ryhmia. Usein naihin toimijoihin
viitataan myos termeilla kyberrikolliset, uhkatoimijat, pahantahtoiset hakkerit jne.

Palveluntarjoaja

Toimija tai yritys, joka tuottaa muille toimijoilla tarpeellista palvelua tai toimintoa.
Palveluntarjoajan asiakkaat rakentavat oman toimintansa tukeutumaan, tai olemaan jopa
riippuvaisia palveluntarjoajan tuottamasta palvelusta. Palvelu voi olla mita vaan,
siivouspalvelusta logistiikkapalveluiden kautta tietotekniikan yllapitoon ja konesalipalveluihin.
Kaytetdan myds nimityksia toimittaja tai kumppaniyritys. Palveluntarjoaja voi olla myos
ohjelmistoja tuottava taho, jonka ohjelmistokehitykseen ja sen turvallisuuteen muut toimijat
luottavat.

6 Mukaan lukien satelliittiverkot, kiinteat (piiri- ja pakettikytkentéiset, mukaan luettuna internet) ja
matkaviestintdverkot, sdhkdkaapelijarjestelmat siind maarin kuin niitd kdytetdan signaalinsiirtoon, radio- ja
televisioldahetyksiin kaytetyt verkot seka kaapelitelevisioverkot riippumatta siitd, minka tyyppista informaatiota
niissa siirretaan.



1.0

Toimitusketju

Useammasta palveluntarjoajasta koostuva, yrityksen tai organisaation toiminnalle tarkea
palveluiden tai tuotteiden ketju, joka muodostaa toisistaan riippuvaisen kokonaisuuden.
Toimitusketjun luonteeseen kuuluu toimijoiden keskinaisriippuvuus, eli ilmid, jossa yhdenkin
ketjussa toimivan palveluntarjoajan hairi6t heijastuvat koko toimitusketjun kykyyn tuottaa
haluttua lopputulosta. Kaytetdan myds termeja alihankintaketju tai palveluntarjoajaketju.

Kyberriski

Yhteiskunnallisesti merkittdvaan toimintoon liittyvat riskit, jotka pohjaavat ndiden toimintojen
riippuvuuteen niita tuottavista tietojarjestelmista. Mikali likennevaloja ohjaava tietokone
saadaan pahantahtoisen toimijan toimilla sammutettua, liikkennevalot eivat toimi.

Liikennevalojen toimintaan liittyy nain kyberriski.

Lisaksi kyberturvallisuuslaissa on maaritelty useita kasitteita, joista alla tdman oppaan
kannalta keskeisimpia.

Kyberuhka
Potentiaalinen tilanne, tapahtuma tai toiminta, joka voi vahingoittaa tai hairita
viestintaverkkoja ja tietojarjestelmia, tallaisten jarjestelmien kayttajia ja muita henkildita tai

muulla tavoin vaikuttaa naihin haitallisesti.

Haavoittuvuus

Tieto- ja viestintatekniikan tuotteiden tai -palvelujen heikkous, alttius tai vika, jota kyberuhka
voi hyddyntaa.

Poikkeama

Tapahtuma, joka vaarantaa viestintaverkoissa ja tietojarjestelmissa tarjottavien tai niiden
valityksellad saatavilla olevien tallennettujen, siirrettyjen tai kasiteltyjen tietojen taikka

palvelujen saatavuuden, aitouden, eheyden tai luottamuksellisuuden.

Riski
Poikkeaman aiheuttamien menetysten tai hairion mahdollisuus, joka ilmaistaan tallaisten

menetysten tai hairion suuruuden ja kyseisen poikkeaman toteutumisen todennakdisyyden
yhdistelmana.

Hallintapalvelun tarjoaja
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Toimija, joka tarjoaa tieto-ja viestintatekniikan tuotteiden (verkko- ja tietojarjestelmien
elementti tai elementtien ryhma), verkkojen, infrastruktuurin, sovellusten tai muiden
viestintaverkkojen ja tietojarjestelmien asentamiseen, hallintaan, kayttoon tai yllapitoon
liittyvia palveluja joko asiakkaan tiloissa tai etdyhteyden valitykselld toteutettavan tuen tai
aktiivisen yllapidon muodossa.

Tietoturvapalveluntarjoaja

Hallintapalvelun tarjoaja, joka toteuttaa kyberturvallisuusriskien hallintatoimia tai antaa tukea
niita varten, esimerkiksi tietoturvallisuuden suunnittelun, ylldpidon ja/tai valvonnan palvelut.
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