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Kansallinen koordinointikeskus (NCC

Euroopan parlamentin ja neuvoston asetus (EU) 2021/887 Euroopan
kyberturvallisuuden teollisuus -, teknologia - ja tutkimusosaamiskeskuksen ja
kansallisten koordinointikeskusten verkoston perustamisesta

o Koordinointikeskus sijaitsee Liikenne - ja viestintavirasto
Traficomin Kyberturvallisuuskeskuksessa (KTK)

g Suomen kansallisen koordinointikeskuksen pdamaarana on
kasvattaa Suomen ja EU:n kyvykkyyksia, kilpailukykya ja
strategista itsendaisyytta kyberturvallisuuden alalla

o Kaytannossa keskitymme tukemaan kansallisesti
kyberturvallisuuskapasiteetin kasvattamista seka
kyberturvallisuuden tutkimusta, kehitysta ja innovointia
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Koordinointikeskuksen keskeisimmat tehtavat

1. Tuetaan ja edistetdan kansallisten
toimijoiden osallistumista rajat
ylittaviin EU - hankkeisiin ja muuhun
yhteistyohon

2. Kootaan ja kehitetdan kansallista
kyberturvallisuuden osaamisyhteiséa

3. Myonnetaan rahoitustukea pk

yrityksille

TRATICCM
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Miten tuemme kyberturvallisuusalan
EU-rahoituksen hakemisessa?

o Tiedotus avautuvista rahoitushauista ja tilaisuuksista
Traficomin /KTK:n kanavissa

o Ohjeistus relevanttien kyberturvallisuusalan
rahoitusmahdollisuuksien lI0ytamiseen

a Tuki hallinnollisiin prosesseihin ja sopimusasioihin
o Koulutus ja tuki rahoitushakemusten valmisteluun
o Dokumenttien kuten lomakkeiden ja ohjeiden jakaminen
o Tuki partnereiden etsimiseen ja verkostoitumiseen

o Alustat kokemusten jakamiselle esim. hyvan hakemuksen
valmistelusta ja hankekoordinaattorina toimimisesta
TRATFICCM




Kaikille toimijoille soveltuvat DEP - kyberrahoitushaut 2025

Dedicated action to reinforcing hospitals and healthcare providers ( Sulkeutuu  7.10.2025)

A support pilot projects , which will bring together stakeholders such as regional and/or national clusters associations of hospitals and
healthcare providers as well as cybersecurity service providers.

Transition to post -quantum  Public Key Infrastructures (Sulkeutuu  7.10.2025)

A design of digital signature combiners and key encapsulation mechanism combiners
A testing of deployment of certificates in protocols that use those certificates

A the development of novel protocols for Automatic Certificate Management and revocation and of novel protocols for certificate
transparency

A the development of methods and tools that can be used by experts across various PKI domains, including all aspects of key management
of asymmetric systems

Deployment of a European testing infrastructure for the transition to PQC ( Avautuu  Q4/2025)

A creating and maintaining a European PQC testing infrastructure

A The testing infrastructure should offer a physical space for in -situ testing . This includes the possibility for providing remote testing
for different European stakeholders.

A Proposals should build on results from ongoing activities in the EU.

Cybersecure tools, technologies and services relying on Al ( Avautuu  Q4/2025)

A develop and deploy systems and tools for cybersecurity , based on Al technologies , addressing aspects such as threat detection,
vulnerability detection, threat mitigation, incident recovery through self -healing, data analysis and data sharing.

Uptake of innovative cybersecurity solutions for SMESs ( Avautuu  Q4/2025)

A improving industrial and market readiness for the cybersecurity requirements set in the Cyber Resilience Act bolstering cybersecurity
rules to ensure more secure hardware and software products




Horizon

Europe CL 3
Alla olevat haut auki 12.6.

Cyber Rahoitushaut 2025
-12.11.2025 EU Funding & Tenders

portaalissa

Generative Al for
Cybersecurity
Applications
(RIA)

New advanced tools and

processes for
Operational
Cybersecurity
(I1A)

Privacy Enhancing
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(RIA)
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Post - Quantum
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Security of
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Post - Quantum
Cryptography
algorithms _ (RIA)

Integration of Post -

Quantum Cryptography

(PQC) algorithms into

high -level protocols

(RIA)

develop technologies, tools, processes that reinforce cybersecurity using Al technological components ,in
particular Generative Al, [...]. Proposals should address atleast one  of the following expected outcomes: a.

Developing, training and testing of Generative Al models for monitoring, detection, response and self -healing
capabilities in digital processes, and systems against cyberattacks, including adversarial Al attacks. b. Development of

Generative Al tools and technologies for continuous monitoring, compliance and automated remediation. These should

consider legal aspects of EU and national regulation as well as ethical and privacy aspects

[...] automated management of vulnerabilities
Framework. [...] increase the exchange of information
drastically the time needed to detect cyber threats and mitigate

costs. [...] development of advanced frameworks, services tools, and processes
legislation (NIS2, Cyber Resilience Act, Cyber Solidarity Act)

based on established standards like the Common Security Advisory
and improve our collective capabilities in order to reduce
, before they can cause large  -scale damage and
, in line with relevant EU

Protecting individuals' personal data and ensuring privacy while allowing for data processing and

analysis [...]. Privacy -enhancing technologies such as cryptographic anonymous credentials, differential privacy, secure
multiparty computation, homomorphic encryption, advanced digital signatures, such as ring signatures, blind signatures

and attribute -based credentials...].

Breakthroughs in understanding the quantum hardness of various mathematical problem classes that underpin the

security of current and future post -quantum cryptosystems; New quantum algorithms, Improved implementation

of quantum algorithms, testing the robustness of cryptosystems, Al -based approaches ,etc.[...] create arobust
set of cryptographic building blocks for postquantum cybersecurity and design of post -quantum cryptosystems with
improved security against quantum or Al -based attacks.

Design and implementations of Post -Quantum Cryptography algorithms that are resistant to side -channel and
fault attacks  ; Optimized countermeasures ; Recommendations on implementing countermeasures ; Analysis
of new attacks or combinations of attack; Design of automated security evaluations for PQC implementations.

Design and implementations of at least one high -level post - quantum cryptography protocol ; Submission of
these high -level protocols integrating PQC to standardization bodies and/or submission of the specification and
implementation to the respective open source projects; Requirements analysis highlighting roadblocks and needs for

development of PQC solutions. 24.9.2025
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https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/HORIZON-CL3-2025-02-CS-ECCC-03
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/HORIZON-CL3-2025-02-CS-ECCC-05

Lisatietoa edella
mainituista?

a Tilaa uutiskirjeemme liittymalla
kansalliseen osaamisyhteisoomme.
Liittyminen ei sido mihink&an eika
ole maksullista.

o Liittymislomake |6ytyy osoitteesta
www.koordinointikeskus.  fi

a ncc-fi(at)traficom.f |
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http://www.koordinointikeskus.fi/

TRATICCM

Liikenne- ja viestintavirasto

b, Rahoitustuki
w kyberturvallisuuslain
N (124/2025)
soveltamisalaan
kuuluville pienille ja
keskisuurille

organisaatioille




Kansallisen koordinointikeskuksen rahoitustuki
kolmansille osapuolille

o Kyberturvallisuuden tutkimuksen, kehityksen ja
iInnovaatioiden kansallinen koordinointikeskus (NCC -FI)
mydntaa rahoitustukea kolmansille osapuolille ns.
kaskadirahoituksena omasta EU - projektirahoituksesta

o EU-projektin aikana (2025 T 2029) tavoitteena on
vahvistaa kansallista ja EU:n
kyberturvallisuuskapasiteettia mydntamalla rahoitustukea
modernien kyberturvallisuusratkaisujen kayttoonottoon ja
levittamiseen etenkin pk  -yrityksissa

o Auki olevista hauista viestitaan: koordinointikeskus.fi,
haeavustuksia.fi, EU Funding and Tenders Portal ja Euroopan unionin
koordinointikeskuksen uutiskirje. osarahoittama
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https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/home

Kyberturvallisuuslain soveltamisala N

o Oikeushenkil6 tai luonnollinen henkilo ( toimija ), joka: ~- g

o Harjoittaa liitteessa | tai Il tarkoitettua toimintaa tai on . NODE o4
niissa tarkoitettu toimija JA

o : . ) NODE |
o A) Tayttaa tai ylittda keskisuuren toimijan maaritelman . = (D
o B) Koosta riippumatta, jos toimija on 3 oo e

o Yleisten sahkdisten viestintaverkkojen tai yleisesti saatavilla
olevien sahkdisten viestintapalvelujen tarjoaja

o Luottamuspalvelun tarjoaja, aluetunnusrekisterin yllapitaja
tai DNS -palveluntarjoaja

o  Yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja
hairibnsietokyvyn parantamisesta annetun lain (310/2025)
nojalla maaritetty kriittinen toimija muulla kuin
julkishallinnon toimialalla

o Palvelun tarjoaja kuuluu erityisluokkiin, esim. toimija
tarjoaa ainoana palvelua, joka on yhteiskunnan tai talouden
Kriittisten toimintojen yllapitamisen kannalta keskeinen.

Ks. tarkemmin:
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/ TRAFICOM NIS2 taulukko 08042025.pdf
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https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/TRAFICOM_NIS2_taulukko_08042025.pdf

NIS2 -toimialat ja valvovat viranomaiset

Valvovat viranomaiset

Traficom
Energiavirasto
Finanssivalvonta
Valvira
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Fimea
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https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/saantely-ja-valvonta/nis-2-euroopan-unionin-kyberturvallisuusdirektiivi/tarkeaa-tietoa?toggle=Valvovat%20viranomaiset%20vastuusektoreineen%20on%20listattu%20alla

Riskienhallinta

Toimijalla on oltava kaytossaan ajantasainen
kyberturvallisuuden riskienhallinnan toimintamalli, jossa

o Tunnistetaan verkko - ja tietojarjestelmiin kohdistuvia ennakoitavissa
olevia riskeja

o Maaritetdan ja kuvataan toimenpiteet, joilla viestintaverkkoja ja
tietojarjestelmia ja niiden fyysista ymparistod suojataan riskeilta ja
poikkeamilta (hallintatoimenpiteet).

Riskienhallintatoimenpiteet
o Toimija maarittaa ja toteuttaa, valvova viranomainen valvoo.

o Kyberturvallisuuslain 9 §:ssd vahimmaisosa -alueet,
jotka on huomioitava toimintamallissa ja hallintatoimenpiteissa.

o Suhteutettava toiminnan laatuun ja laajuuteen, poikkeamista kohtuudella
ennakoitavissa oleviin valittémiin vaikutuksiin, viestintaverkkojen ja
tietojarjestelmien riskialttiuteen, poikkeaman todennakdisyyteen ja
vakavuuteen, toimenpiteista aiheutuviin kustannuksiin ja ajantasaisiin
teknisiin mahdollisuuksiin torjua uhka.

TRATICCM




Rahoitustukihaku
kyberturvallisuuslain (124/2025)
toimeenpanemisen tukemiseksi

o Haku auennut 15.8. ja paattyy 16.10.2025 klo 16:15
o Rahoitustukea mydnnetaan yhteensa enintaan 2 MEUR

o Rahoitustukea voidaan myontaa 1.1. 1 31.12.2026
syntyviin kustannuksiin.

o Rahoitustukionde minimis -muotoista. Yksi yritys voi
saada de minimis -tukea kuluvan kolmen vuoden
aikana enintaan 300 000 euroa.

g Enintadn 100 000 euroa ja vahintaan 10 000 euroa per
hakija ja hanke.

g Omavastuuosuusvaatimus 50 % hankkeen
TRASICCM kokonaiskustannuksista.

24.9.2025




Hakukelpoisuus 1/2

o Rahoitustukea voivat hakea kyberturvallisuuslain 3 8:n mukaisesti lain soveltamisalaan
kuuluvat mikrokokoiset, pienet ja keskisuuret oikeushenkil6t ja luonnolliset henkil6t
(toimijat), jotka ovat ilmoittautuneet oman toimialansa valvovan viranomaisen
yllapitamaan toimijaluetteloon.
o Suuret yritykset, julkisen hallinnon tiedonhallinnasta annetun lain (906/2019) piiriin kuuluvat
organisaatiot ja toimijaluetteloon ilmoittautumatta jattaneet toimijat eivat ole  hakukelpoisia.
o Hakijan koon maaritelmassa sovelletaan mikroyritysten seka pienten ja keskisuurten
yritysten maaritelméasta annetun komission suosituksen 2003/361/EY liitetta
kyberturvallisuuslain tarkoittamalla tavalla

a OMi kroyritysten sek?2 pienten jyatyste® hidkkakaosiuu yrigzksistd, r i t y st en
joiden palveluksessa on vdhemman kuin 250 tydntekijaa ja joiden vuosiliikevaihto on enintaan

50 miljoonaa euroa tai taseen |l oppusumma on enint2an 4
o Kuten kyberturvallisuuslaissa, suosituksen liitteen 3 artiklan 4 kohtaa ei sovelleta. Nain ollen

myads julkisyhteison tai -laitoksen omistuksessa olevat toimijat voivat olla hakijoina ja heidan

osalta rahoitustuen hakijan koon maaritelmassa huomioidaan vain kyberturvallisuuslain liitteessa

tarkoitettu toiminta. Koon maarittelyssa ei talléin huomioida julkisyhteison tai -laitoksen, kuten

kunnan henkiloston maaraa, liikkevaihtoa ja tasetta (tai aanioikeudelle asetettuja rajoituksia).
TRATICCM


https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=celex%3A32003H0361

Hakukelpoisuus 2/2

o Rahoitustukea hakeva harjoittaa toimintaansa Suomessa Suomeen
rekisterdidylla y -tunnuksella. Yksi hakijaly  -tunnus voi jattaa yhden hakemuksen
hakukierrosta kohti.

o Tukea el mydnneta yhteisesti usealle hakijalle, esimerkiksi konsortiolle tai
konsernin yrityksille. Tukea el mybnnetd muiden kuin saajan itsensa
kaytettavaksi.

o Tukea el mydnneta esim. jos

o EU:n tai ETA:n ulkopuolella toimiva taho kayttaa hakijaan suoraa tai epasuoraa
maaraysvaltaa Kirjanpitolain (1336/1997) 5 §:ssa tarkoitetulla tavalla,

o Hakijalla on suurempia kuin vahaisia velkoja ulosotossa tai velkoja, jotka on
palautettu ulosotosta varattomuusestetodistuksin

a ... (kattava lista 10ytyy hakuilmoituksesta)

TRATICCM 24.9.2025



Kayttotarkoitus

o Rahoitustukea voidaan myontaa
kyberturvallisuuslain 9 §:n vaatimuksia mukaileviin
arviointi - ja kehittamistoimenpiteisiin.

o Toimenpiteilla on maara arvioida ja kehittaa tapoja,
joilla toimija hallitsee riskeja ja estaa tai minimoi
haitallisia vaikutuksia, jotka kohdistuvat
viestintaverkkojen ja tietojarjestelmien
turvallisuuteen.

o Toimenpiteet on suhteutettava toiminnan laatuun ja
laajuuteen, toimijan viestintaverkkojen ja
tietojarjestelmien riskialttiuteen, poikkeamien
todennakaoisyyteen ja vakavuuteen seka
ajantasainen kehitys huomioon ottaen kaytettavissa
oleviin teknisiin mahdollisuuksiin torjua uhka.

24.9.2025
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Kyberturvallisuuslain 9 §:n vaatimuksia mukailevat
arviointi - ja/tal kehittamistoimenpiteet

1) kyberturvallisuutta koskevan riskienhallinnan toimintaperiaatteet ja hallintatoimenpiteiden vaikuttavuuden arviointi;
2) viestintaverkkojen ja tietojarjestelmien turvallisuutta koskevat toimintaperiaatteet;

3) viestintaverkkojen ja tietojarjestelmien hankinnan, kehittdmisen ja yllapidon turvallisuus seka tarvittavat menettelyt haa Vvoi ttuvuuksien
kasittelemiseksi ja julkistamiseksi;

4) toimitusketjun valittdmien toimittajien tuotteiden ja palveluntarjoajien palvelujen yleinen laatu ja hairionsietokyky, nii hin sisallytetyt
hallintatoimenpiteet seka valittbmien toimittajien ja palveluntarjoajien kyberturvallisuuskaytannot;

5) omaisuudenhallinta ja sen turvallisuuden kannalta tarkeiden toimintojen tunnistaminen;
6) henkilostoturvallisuus ja kyberturvallisuusosaaminen;
7) paasynhallinnan ja todentamisen menettelyt;

8) salausmenetelmien kayttamista koskevat toimintaperiaatteet ja menettelyt seka tarvittaessa toimenpiteet suojatun sahkoéisen viestinnan
kayttamiseksi;

9) poikkeamien havainnointi ja kasittely turvallisuuden ja toimintavarmuuden palauttamiseksi ja yllapitamiseksi;

10) varmuuskopiointi, palautumissuunnittelu, kriisinhallinta ja muu toiminnan jatkuvuuden hallinta ja tarvittaessa suojattuje n
varaviestintajarjestelmien kaytto;

11) perustason tietoturvakaytannot toiminnan, tietoliikenneturvallisuuden, laitteisto - ja ohjelmistoturvallisuuden ja tietoainei stoturvallisuuden
varmistamiseksi; seka

12) toimenpiteet viestintaverkkojen ja tietojarjestelmien fyysisen ympariston ja tilaturvallisuuden seka valttamattomien resu rssien
varmistamiseksi.

TRATICCM 24.9.2025
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Hyvaksyttavat kustannukset

o Palkkakustannukset

o Lasketaan hakuilmoituksessa osoitetulla kaavalla

o Loppuselvityksessa osoitettava, mika on kunkin henkildn !
hankkeen aikana tehdyn ty6ajanosuus kokonaistydajasta ,

o QOstopalvelut

o Ostot

o Vuokrat ja lisenssit

o Sisadiseen viestintaan liittyvat kustannukset — | — A
o Kohtuulliset matkakustannukset

o Hankkeen raportointiin liittyvat kustannukset

o Yleisia kuluja 7 %
TRATICCM



Muuta hyvaksyttavista kustannuksista

o Kustannukset hyvaksytaan ja maksetaan
loppuselvityksessa raportoitujen toteutuneiden
kustannusten perusteella.

o Hankkeen kustannusten taytyy syntya ja kohdistua tukea
myonnettavalle organisaatiolle niihin toimintoihin tai
toimintayksikkoihin, joihin kyberturvallisuuslain
velvoitteet ulottuvat.

o Kustannukset hyvaksytaan lahtékohtaisesti
arvonlisaverottomina.

o Intressiyrityksilta ostetut palvelut eivat ole hyvaksyttavia
kustannuksia.

— o Ehdot koskevat myds omavastuuosuudella rahoitettavia

\_4 kustannuksia.
TRATICCM 7 24.9.2025




Tukihakemus jatetdan sahkoisella
hakulomakkeella

o Lomakkeelle tunnistaudutaan vahvalla sahkoisella
tunnistusvalineella.

o Hakulomakkeen liitteena toimitettava
hankesuunnitelma tulee tehda hakusivulla olevaan
hankesuunnitelmapohjaan.

o Hakulomakkeen tayttavalla henkilolla taytyy olla
hakijaorganisaation puolesta perusrekisteriin, kuten
kaupparekisteriin merkitty organisaation
edustamiseen oikeuttava rooli tai Suomi.fi -
valtuutus (‘Tietoturvan kehittdmisen tuen
hakeminen') hakea rahoitustukea organisaation
puolesta.

TRATICCM



https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Hankesuunnitelmapohja_FI.docx

Rahoitustuki on harkinnanvaraista

o Rahoitustukea myonnetaan hakukelpoisuuskriteerit
tayttaville seka parhaiten hakemusten arvioinnissa
menestyville hakijoille.

o Hakemukset arvioidaan ensin
hakukelpoisuuskriteereja vasten. Kriteerit tayttavat
hakemukset siirtyvat arviointivaiheeseen, jossa
arvioidaan hankkeen tarkoituksenmukaisuutta,
toimeenpantavuutta ja vaikuttavuutta.

o Arviointiin vaikuttavat esimerkiksi hakemuksessa
annettujen tietojen riittavyys, ymmarrettavyys,
selkeys, johdonmukaisuus ja uskottavuus.

24.9.2025
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Hakuprosessi ja aikataulu

16.10.2025 klo Haun paattyminen

16:15

Q4/2025 Hakukelpoisuuden tarkistus ja arviointi
Q1/2026 Rahoitustukipdatosten antaminen, tuen 1.

osan maksu ja tiedotus myonnetyista
rahoitustuista koordinointikeskuksen
verkkosivuilla

Q1/2027 Loppuselvitysten jattaminen

Q1/2027 Toteutuneiden kustannusten
hyvaksyminen ja tuen loppuosan maksu

2027 Vaikuttavuuden arviointi

TRATICCM 24.9.2025




Tukea hankkeiden suunnitteluun
Suositus NIS2 -valvoville viranomaisille
kyberturvallisuuden riskienhallinnan
toimenpiteista

o Suositukseen on koottu tietoa ja kaytannon
esimerkkeja siita, millaisia toimenpiteita laissa
saadettyihin vaatimuksiin voi kuulua.

o Suositus voi tukea toimijoiden kyberturvallisuuden
riskienhallinnan suunnittelua.

o Suosituksessa kuvataan myos erilaisia keinoja, joita
valvova viranomainen voi harkintansa ja arvionsa
mukaan kayttaa ohjaus - ja valvontatehtavissaan

g Suositus luettavissa Kyberturvallisuuskeskuksen

sivuilla.

24.9.2025
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https://www.kyberturvallisuuskeskus.fi/fi/saadokset/suositus-nis-valvoville-viranomaisille-kyberturvallisuuden-riskienhallinnan

Suosituksen soveltamisesta

o Ei sido viranomaisia eika toimijoita.

o Toimialakohtaiset maaraykset tai muu
erityissaantely voi sisaltaa suosituksesta
poikkeavia, tiukempia vaatimuksia.

o Valvova viranomainen ratkaisee, millaiset toimenpiteet
tayttavat saddetyt vaatimukset kullakin toimialalla.

o Suosituksen mukaisten kaytantojen toteuttaminen ei
takaa sita, etta toimija tayttaisi kansallisen saantelyn
edellyttamat vaatimukset.

=
TRATFICCM 24.9.2025




Suosituksen sisallosta

a Toimijalle asetetaan  riskienhallintavelvoite
kyberturvallisuuslain 2 luvussa 7 -10 §8:ssa.
o Suositus keskittyy lain 9 §:ssa saadettyihin
kyberturvallisuuden riskienhallinnan
toimenpiteisiin
o Suositukseen on koottu yleisimmin kaytetyt
kyberturvallisuuden  riskienhallintakeinot

o Esimerkkeja toteutuksista, joita valvova viranomainen
saattaa kohdata valvonnan yhteydessa.

o Esimerkkeja todennusmenetelmista ja viittaukset
yleisimpiin kansallisiin ja kansainvalisiin viitekehyksiin.




Esimerkki suosituksen kohdasta

10.3

Palautustestaus ja varmuuskopioiden suojaaminen

Toteutusesimerkki

Tama kohta laajentaa perustason tietoturvakaytantéjen kohtaa 11.11.

» Varmuuskopioiden palautusta ja varajarjestelmien toimivuutta tulisi testata

saanndllisesti, ensisijaisesti automaattisesti. Testauksessa pitaisi tarkastaa
myds varmuuskopioiden eheys. Varmuuskopioiden palautustestaus on tehtava
turvallisesti niin, ettei se vaaranna tuotantojarjestelmaa.

Varmuuskopioita on sailytettdva turvallisessa tilassa, joka on toimijan riskien-
hallinnan perusteella riittdvan eriytettynd varmuuskopioitavasta jérjestel-
mastd. Tama voi tarkoittaa esimerkiksi muuta toimitilaa tai erillista palotilaa.
Varmuuskopioita voi sadilyttda tarvittaessa useassa muodossa, joiden palau-
tusnopeuksissa voi olla eroa, kuten levylle otetut varmistukset seka erilliset
pitkaaikaisarkistot.

Varmuuskopioiden suojaamisessa voidaan ottaa huomioon niiden eheyden,

saatavuuden ja luottamuksellisuuden tarpeet. Tama tarkoittaa esimerkiksi riit-
tavaa fyysista suojausta ja muita kontrolleja, kuten salausta.

Todennus

1.

Valvova viranomainen todentaa, ettd toimija on mahdollisuuksien ja tarpeen
mukaan maarittanyt toimenpiteet, joilla varmuuskopioiden ja varajarjestel-
mien toimivuutta testataan sdannollisesti, esimerkiksi kerran viikossa. Téama
voi olla automatisoitua tai manuaalista. Keskeista on, ettd mekaanisen palau-
tuksen lisdksi tarkastetaan myos se, etta tieto saadaan palautettua eheana ja
kayttokelpoisena, sekd mahdollinen varajarjestelma pystytettyd oikealla tie-
dolla. Valvovan viranomainen todentaa, ettd varmuuskopiot on suojattu riitta-
vasti. Esimerkiksi arkkitehtuurikuvauksissa, jarjestelmadokumentaatiossa tai
vastaavassa pitéisi olla kuvattuna se, miten varmuuskopiojarjestelma tai sen
osa on eriytetty muusta jarjestelméasta. Taman pitdisi varmistaa se, etta jos
esimerkiksi viestintédverkkoon ja tietojarjestelmaan padsee hyokkaaja, ei tama
voi paasta kasiksi kaikkiin varmistuksiin.
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2. Valvova viranomainen todentaa katselmoinneilla ja haastatteluilla, miten toi-
mija testaa varmuuskopioiden toimivuutta mahdollisuuksien ja tarpeen mu-
kaan. Tasta tulisi kayda ilmi esimerkiksi suoritetut toimenpiteet varmuuskopi-
oiden eheyden varmistamiseksi sekd testauksen sdanndllisyys. Valvova viran-
omainen voi tarvittaessa hyédyntaa myds fyysisia katselmointeja sen varmis-
tamiseksi, ettd varmuuskopioita on eriytetty muusta jarjestelmasta riittavasti.
Katselmoinnissa tulisi varmistua esimerkiksi siitad, ettd uhkat kuten tulipalo,
tulvat ja henkiléuhka, eivat koske sekd varmistettavaa jarjestelmaa ettd var-
muuskopioita.

3. Jos kyseessa on fyysisen erottelun sijaan perusteltu looginen erottelu, voi val-
vova viranomainen hyddyntda esimerkiksi toimijan tekemia skannauksia ja
yhteydenottoyrityksia sen varmistamiseksi, etta eriytettyyn varmuuskopiointi-
jarjestelmaan ei paase kasiksi varmistettavan viestintaverkon ja tietojarjestel-
man puolelta.

Poikkeamatilanteista palautumisen yhteydesséa tapahtuu liian usein niin, etta pa-
lautus ei onnistu tai hyokkaaja onnistuu tuhoamaan seka tietojarjestelman etta
varmuuskopiot. Taman vuoksi palautuksen kattava ja saanndéllinen testaaminen
seka palautusjarjestelméan suojaaminen voivat olla toiminnan kannalta elintar-
keita.
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Mita suosituksen kohdat pitaa
sisallaan?

o Toteutusesimerkissa kuvataan, milla tavoin taulukossa kuvattu suositus
on voitu toteuttaa. Esimerkit eivat ole tyhjentavia, koska toteutus voi
vaihdella toimijaan koon ja toimialan mukaan.

o Todennuksessa on esimerkkeja siitd, miten valvova viranomainen voi
todentaa toimijan kyberturvallisuuden riskienhallinnan toimenpiteiden
toteutumista.

o Perusteluissa taustoitetaan sitda, miksi otsikon mukainen toimenpide on
nostettu lainsaadantoon ja sisallytetty suositukseen, seka mihin silla
pyritddn. Ne voivat sisaltaa esimerkiksi uhkanakdkulmia, jolta kyseisella
toimenpiteell&d pyritddn suojautumaan.

o Viitteissd on esimerkkejd yleisimmista standardeista, viitekehyksista ja
ohjeistuksista, jotka liittyvat kyseiseen suositukseen.

o TyOkaluissa on arviointivalineita ja mittareita seka tytkaluja ja
ohjelmistoja.
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